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s1.

Celem Polityki Bezpieczeftstwa danych osobowych, zwanej dalej Politykq Bezpieczeristwa,

jest uzyskanie optymalnego i zgodnego z wymogami obowiqzujqcych aktow prawnych

w zakresie ochrony danych osobowych, sposobu przetwarzania w Urzqdzie Miasta i Gminy

w Ostzeszowie grupy informacji zawierajqcej dane osobowe.

s2.

OkreSlenia u2yte w Polityce Bezpieczehstwa oznaczajq:

1. Uzqd - Unqd Miasta i Gminy w Ostzeszowie

2. komorka organizacyjna - odpowiednio komorki organizacyjne, dane osobowe - wszelkie

informacje dotyczqce zidentyfikowanej lub moZliwej do zidentyfikowania osoby fizycznej,

3. przetwazanie danych osobowych gromadzenie, utnrualanie przechowywanie,

opracowywanie, zmienianie, udostqpnianie i usuwanie danych osobowych, zwlaszcza

w systemach informatycznych,

u2ytkownik - osoba upowaZniona do przetwarzania danych osobowych,

administrator systemu - osoba upowa2niona do zarzqdzania systemem informatycznym,

system informatyczny - system przetwarzania danych w Urzqdzie Miasta i Gminy

w Ostzeszowie wraz z zasobami ludzkimi, technicznymi oraz finansowymi, ktory

dostarcza i rozprowadza informacje,

zabezpieczenie systemu informatycznego nale2y przez to rozumie6 wdroZenie

stosowanych Srodkow administracyjnych, technicznych oraz ochrony przed modyfikacj4

zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych

osobowych a tak2e ich utratq.

4.

5.

6.

7.
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II. DEFINICJA BEZPIECZENSTWA INFORMACJI

s3.

1. Utrzymanie bezpieczehstwa przetwazanych przez Urzqd informacji rozumiane jest jako

zapewnienie ich poufno5ci, integralno6ci i dostgpno6ci na odpowiednim poziomie. MiarE

bezpieczefistwa jest wielko66 ryzyka zwiqzanego z zasobem stanowiqcym przedmiot

niniejszej Polityki.

2. Poni2ej opisane jest rozumienie wyzej wymienionych pojqc w odniesieniu do informacji

i aplikacji:

1) Poufno6c informacji - rozumiana jako zapewnienie,2e tylko uprawnieni pracownicy

majq dostgp do informacji,

2) IntegralnoS6 informacji - rozumiana jako zapewnienie dokladno6ci i kompletnoSci

informacji oraz metod jej pzetwarzania,

3) Dostgpno66 informacji - rozumiane jako zapewnienie, 2e osoby upowaznione majq

dostgp do informaqi i zwiqzanych z niq zasobow wtedy, gdy jest to potrzebne,

4) Zarzqdzanie ryzykiem rozumiane jako proces identyfikowania, kontrolowania

i minimalizowania lub eliminowania ryzyka dotyczqcego bezpieczefistwa, kt6re moze

dotyczy6 system6w informacyj nych.

3. Dodatkowo zarzqdzanie bezpieczeistwem informacji wiq2e sig z zapewnieniem:

1) Niezaprzeczalno6ci odbioru - rozumianej jako zdolno56 systemu do udowodnienia,

2e adresat informacji otzymaljqw okre6lonym miejscu i czasie,

2) Niezaprzeczalno5ci nadania - rozumianej jako zdolno66 systemu do udowodnienia,

2e nadawca informacji faktycznie j4 nadal lub wprowadzil do systemu w okre6lonym

miejscu i czasie,

3) RozliczalnoSci dzialah - rozumianej, jako zapewnienie,2e wszystkie dzialania istotne

dla przetwazania informacji zostafy zarejestrowane w systemie i moZliwym jest

zidentyfikowa n ie uZytkown i ka, ktory dzialania d okon al.
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1 .

III. ZAKRES

s4.

1. W systemie informacyjnym Urzqdu pzetwazane sq informacje slu2qce do wykonywania

zadafi z zakresu administracji publicznej.

2. lnformacje te sq przetwazane i skladowane zar6wno w postaci manualnej jak

i elektronicznej.

s5.

Zakresy okreSlone pzez dokumenty Polityki Bezpieczenstwa Informacji majq.

zastosowanie do calego systemu informacyjnego Uzqdu w szczeg6lnoSci do:

1) wszystkich istniejqcych, wdrazanych obecnie lub w przyszlo6ci system6w

informatycznych oraz papierowych, w ktorych przetwazane sq informacje

podlegaj4ce ochronie,

2) informacji bqdqcych wlasnoSciq Urzgdu lub klientow Urzqdu, o ile zostaly przekazane

na podstawie um6w,

3) wszystkich lokalizacji budynkow i pomieszczefi, w ktorych se lub bede

przetwarzane i nfo rm a cj e pod I eg aj qce och ro n i e,

4) wszystkich pracownik6w w rozumieniu przepis6w Kodeksu Pracy, konsultant6w,

sta2yst6w i innych osob maj4cych dostqp do informacji podlegajqcych ochronie.

Do stosowania zasad okre5lonych pzez dokumenty Polityki Bezpieczeistwa

zobowiqzani s4 wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazy6ci

oraz inne osoby majqce dostqp do informacji podlegajqcych ochronie.

s6.

Informacje niejawne nie sq objqte zakresem niniejszej Polityki.
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1 .

2.

IV. STRUKTURA DOKUMENTOW POLITYKI

BEZPI ECZENSTWA I NFORMACJ I

s7.

Dokumenty Polityki Bezpieczehstwa Informacji ustanawiajq metody zarzqdzania oruz

wymagania niezbqdne do zapewnienia skutecznq i sp6jnej ochrony przetwarzanych

informacji.

Zestaw dokument6w Polityki Bezpieczefistwa Informacji sklada siq z:

1) Niniejszego dokumentu Polityki Bezpieczeistwa Informacji,

2) lnstrukcji zarzqdzania systemami informatycznymi w zakresie wymog6w

bezpieczefistwa przetwazania danych osobowych, opisujqcej sposob zazqdzania

systemami pzetwauania danych osobowych w Urzqdzie

3) Instrukcji postqpowania w sytuacji naruszenia ochrony danych osobowych, opisujqcej

tryb postgpowania w sytuacjach naruszenia zabezpieczenia zasob6w danych

osobowych, zaobsenvowanych prob naruszenia tego zabezpieczenia, a tak2e

uzasadn ionego podej rzenia o przygotowywanej probie naruszenia.



V. DOSTEP DO INFORMACJI

s8.

Wszystkie osoby, ktorych rodzaj wykonywanej pracy bgdzie wiqzal siq z dostqpem do

danych osobowych, pzed przystqpieniem do pracy, podlegajq przeszkoleniu w zakresie

obowiqzuj4cych przepisow prawa dotyczqcych ochrony danych osobowych oraz

obowiqzujqcych w Uzqdzie zasad ochrony danych osobowych.

se.

Zakres czynnoSci dla osoby dopuszczonej do przetwarzania danych osobowych powinien

okreSlac zakres odpowiedzialno6ci tej osoby za ochronq danych osobowych w stopniu

odpowiednim do zadan tej osoby realizowanych pzy przetwazaniu tych danych.

s10.

Udostgpnianie danych osobowych podmiotom upowa2nionym do ich otrzymania, na

podstawie przepis6w prawa, powinno odbywa6 siq wg okre6lonych odrgbnymi przepisami

procedur postgpowania.
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VI. ZARZADZANIE DANYMI OSOBOWYMI

sl1.

Administratorem danych osobowych Burmistz Miasta i Gminy Ostrzesz6w

sl 2.

1 . Za bezpieczef'tstwo danych osobowych Urzqd u, odpowiadajq:

1) Administrator danych osobowych - Burmistrz Miasta i Gminy Ostrzesz6w,

2) Administrator Bezpieczehstwa Informacji Uzgdu.

2. Administrator Bezpieczenstwa Informacji Urzqdu realizujqc politykg bezpieczeistwa

informacji ma prawo wydawa6 instrukcje regulujqce kwestie zwiqzane z ochronq danych

w strukturach Urzedu.

3. W umowach zawieranych pzez Uzqd winny znajdowa6 sie postanowienia

zobowi4zujqce podmioty zewnqtrzne do ochrony danych udostqpnionych przez Urzqd

sl3.

1. Obowiqzki wynikajqce z ustawy o ochronie danych osobowych Burmistz Miasta i Gminy

Ostzesz6w powierza lokalnym administratorom danych- naczelnikom wydzialow

w zakresie podleglych im pracownik6w.

2. Naczelnicy kom6rek organizacyjnych Urzqdu odpowiadajq- za realizacjq wymagah

obowi4zujqcych przepisow prawa, dotyczqcych ochrony danych osobowych,

z obowiqzkiem wsp6ldzialania z Administratorem Bezpieczehstwa Informacji w zakresie

swoich wlaSciwoSci.

3. Naczelnicy kom6rek organizacyjnych Urzqdu zobowiqzani sq do zapoznania podleglych

pracownik6w z tre6ciq ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 2002 r. Nr 1 01, poz. 926, z po2n. zm.), Politykq Bezpieczenstwa Informacji w

zakresie przetwarzania danych osobowych, Instrukcjq zarzqdzania systemami
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informatycznymi w zakresie wymog6w bezpieczeristwa przetwarzania danych

osobowych otaz lnstrukcjq postqpowania w sytuacji naruszenia ochrony danych

osobowych.

4. Zapoznanie siq z dokumentami okre5lonymi w ust. 3 pracownicy Urzqdu potwierdzajq

podpisem na ,,lndywidualnym zakresie czynnoSci osoby zatrudnionej przy przetwarzaniu

danych osobowych" (wz6r w zalqczniku nr 5 do lnstrukcji zarzqdzania systemami

informatycznymi w zakresie wymog6w bezpieczehstwa przetwarzania danych

osobowych w Urzgdzie i przekazujqAdministratorowi Bezpieczeistwa Informacji.

s14.

Ochrona zasob6w danych osobowych Urzgdu jako calo5ci przed ich nieuprawnionym

uzyciem lub zniszczeniem jest jednym z podstawowych obowiqzk6w pracownik6w Uzgdu.
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VII. ZAKRESY ODPOWIEDZIALNOSCI

sl 5.

Za bezpieczefi stwo i nform acj i od powiedzi a I ny j est kahdy p ra cown i k U rzgd u.

s16.

Administrator bezpieczehstwa informacjiw Urzgdzie Miasta i Gminy Ostrzesz6w:

1. odpowiada za realizaqg ustawy o ochronie danych osobowych w zakresie dotyczqcym

Adm inistratora Bezpieczefi stwa I nformacj i,

2. sprawuje nadz6r nad fizycznym zabezpieczeniem pomieszczei, w ktorych dane sq

pzetwazane oraz kontrolq przebywajqcych w nich osob,

3. okre6la strategig zabezpieczania system6w informatycznych Urzqdu,

4. sprawuje nadz6r nad zapewnieniem awaryjnego zasilania komputer6w otaz innych

uzqdzeri majqcych wplyw na bezpieczeistwo przetwarzania danych,

5. sprawuje nadzor nad naprawami, konsenruacjq oraz likwidacjq urzqdzei komputerowych

na ktorych zapisane s4 dane osobowe,

6. identyfikuje i analizuje zagro2enia oraz ryzyko, na ktore naraZone mo2e byc

pzelwazanie danych osobowych w systemach informatycznych urzqdu,

7. okreSla potrzeby w zakresie zabezpieczenia system6w informatycznych, w ktorych

przetwazane se dane osobowe,

8. sprawuje nadzor nad bezpieczefstwem danych zawartych w komputerach przenoSnych,

dyskach wymiennych, palmtopach, w ktorych pzetwarzane sq dane osobowe,

9. sprawuje nadz6r nad obiegiem orcz przechowywaniem dokument6w i wydawnictw

zawierajqcych dane osobowe,

10. monitoruje dzialanie zabezpieczef wdro2onych w celu ochrony danych osobowych

w systemach informatycznych,

l l. sprawuje nadzor nad funkcjonowaniem mechanizmow uwierzytelniania u2ytkownikow

w systemie informatycznym przetwarzajqcym dane oraz kontrolqdostqpu do danych,

12. zatwierdza wniosek naczelnika wydzialu o pzyznaniu danemu uzytkownikowi

identyfikatora otaz praw dostgpu do informacji chronionych w danym systemie

przetwarzania,
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13. powiadamia administratora systemu o konieczno6ci utwozenia identyfikatora

u2ytkownika w systemie oraz zmianielnadaniu uprawnief dostgpu u2ytkownika do

systemu,

14. prowadzi ewidencjq baz danych w systemach informatycznych, w ktorych przetwarzane

sA dane osobowe,

15. prowadzi ewidencjq os6b zatrudnionych przy przetwarzaniu danych osobowych

w systemach informatycznych,

16. prowadzi ewidencjq miejsc pzetwazania danych osobowych w systemach

informatycznych,

17. prowadzi rejestr zbior6w danych osobowych Urzqdu.

s1 7.

Lokalni administratorzy danych osobowych zobowiqzani sq do przestrzegania wszystkich

pzepisow ustawy o ochronie danych, w szczeg6lnoSci poprzez:

1. okre6lanie indywidualnych obowiqzkow i odpowiedzialno6ci os6b zatrudnionych pzy

pzetwazaniu danych osobowych, wynikajqcych z ustawy o ochronie danych

osobowych,

2. zapoznawanie os6b zatrudnionych przy przelwarzaniu danych osobowych z przepisami

obowiqzujqcymi w tym zakresie,

3. wykonywania zaleceri Administratora Bezpieczeistwa lnformacji Urzgdu w zakresie

ochrony danych osobowych,

4. przekazywanie na biezqco do Administratora Bezpieczefstwa lnformacji

zaktualizowanych zalqcznikow nr 1 ,2,3,4 do niniejszego zarzqdzenia,

5. wdraZanie i nadzorowanie przestrzegania Potityki bezpieczeristwa informacji,

6. wdraZanie i nadzorowanie pzestrzegania instrukcji zarzqdzania systemem

i nform atycznym slu24cym d o pzetw arzan ia d a nych osobowych,

7. dzialanie zgodnie z instrukcjq postqpowania w sytuacji naruszenia ochrony danych

osobowych,

8. stwazanie warunk6w organizacyjnych i technicznych umo2liwiajqcych speNnienie

wymog6w wynikajqcych z obowiqzywania ustawy o ochronie danych osobowych,

9. odpowiedzialno66 za poprawno56 merytorycznq danych gromadzonych w systemach

informacyjnych,

10. okreSlanie, kt6re osoby i na jakich prawach majq dostqp do danych informacji,

11. przygotowanie zgloszen rejestracji Zbiorow Danych do Generalnego InspeKtoratu

Danych Osobowych, je2eli majq one charakter danych osobowych i przekazanie do

Administratora Bezpieczehstwa I nformacj i.
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Praca Lokalnych Administrator6w Danych Osobowych jest nadzorowana pod wzglqdem

bezpieczenstwa pzez Ad m i n i stratora Bezpiecze 6stwa I nform acj i.

s18.

Ad m inistrator System u I nformatycznego odpowiedzialny jest za :

1. bieZqcy monitoring i zapewnienie ciqglo6ci dzialania systemu informatycznego orazbaz

danych,

2. optymalizacjq wydajnoSci systemu informatycznego, baz danych,

3. instalacje i konfiguracje sprzgtu sieciowego i seni'rerowego,

4. instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania

bazodanowego,

5. konfiguracjq i administracjq oprogramowaniem systemowym, sieciowym oraz

bazodanowym zabezpieczajqcym dane chronione pzed nieupowaznionym dostqpem,

6. wspolpracq z dostawcami uslug oraz sprzqtu sieciowego i senverowego otaz

zapewnienie zapis6w dotyczqcych ochrony danych osobowych,

7. zarzqdzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,

sieciowego,

8. zarzqdzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasob6w

umozliwiajqcych ich pzetwarzanie,

9. pzeciwdzialanie probom naruszenia bezpieczefistwa informacji,

l0.przyznawanie na wniosek Lokalnego Administratora Danych, za zgodq Administratora

Bezpieczehstwa Informacji SciSle okreSlonych praw dostqpu do informacji w danym

systemie,

11. wnioskowanie do Administratora Bezpieczefistwa Informacji w sprawie procedur

bezpieczefistwa i standard6w zabezpieczeh,

1 2. zarzqdzanie licencjam i, procedu ram i ich dotyczqcym i,

1 3. prowadzenie profilaktyki antywirusowej.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzglqdem

bezpiecze 6stwa przez Ad m i n i strato ra Bezpiecze 6stwa I nform acj i.
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VIII. PMETWARZANIE DANYCH OSOBOWYCH

sle.

Systemy informatyczne, slu2qce do przetwarzania danych osobowych, musze spelnia6

wymogi obowi4zujqcych akt6w prawnych regulujqcych zasady gromadzenia i przetwazania

danych osobowych.

s20.

Do tworzenia kopii bezpieczehstwa danych osobowych w postaci elektronicznej sluZq

indywidualne systemy archiwizowania dla poszczeg6lnych system6w przetwarzania.

s21.

Kopie bezpieczeristwa oraz dokumenty papierowe zawierajqce dane osobowe przechowuje

siq w warunkach uniemo2liwiajqcych dostqp do nich osobom nieuprawnionym.
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IX. ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

s22.

Zasady archiwizacji i brakowania dokument6w reguluje Rozporzqdzenie Ministra Kultury

z dnia 16 wrzeSnia 2OO2 r. w sprawie postgpowania z dokumentacjq, zasad jej klasyfikacji

i kwalifikowania oraz zasad i trybu przekazywania material6w archiwalnych do archiwow

pafistwowych (Dz. U. Nr 167, po2.1375).

14 t14


