ZARZADZENIE NR 110/2020
Burmistrza Miasta i Gminy Ostrzeszow
z dnia 06 lipca 2020r.
w sprawie zasad wykorzystywania nosnikéw danych cyfrowych pendrive w Urzedzie
Miasta i Gminy w Ostrzeszowie

Na podstawie art. 33 ust. 1, 31 5 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (tj. Dz.
U. z 2020r. poz. 713) oraz § 52 ust. 3 Regulaminu organizacyjnego Urzgdu Miasta i Gminy
w Ostrzeszowie, stanowiacego zatacznik do Zarzadzenia Burmistrza Miasta 1 Gminy
Ostrzeszéw nr 42/2019 z dnia 15 kwietnia 2019r. zarzadzam, co nastgpuje:

§ 1. 1. Zarzadzenie okresla:

1) zasady wykorzystywania nosnikéw danych cyfrowych, zwanych dale; ,-nosnikami”;

2) zasady wdrozenia i eksploatacji pamieci przeno$nych pendrive;

3) zadania komérek organizacyjnych Urzedu Miasta i Gminy w Ostrzeszowie, zwanego dalej
Urzedem, oraz obowigzki zatrudnionych w nich pracownikéw zwigzane z uzytkowaniem
nosnikow pendrive.

2. Noéniki stuza przechowywaniu zaréwno informacji jawnych, jak i niejawnych, przy czym
zasady postepowania z no$nikami zawierajgcymi informacje niejawne, w tym szczegolne
zasady ich przechowywania okreslajg przepisy o ochronie informacji niejawnych.

§ 2. 1. Kazdy nosnik uzywany w Srodowisku teleinformatycznym Urzedu powinien by¢
wihasnoseig Urzedu.

2.7 zastrzezeniem ust. 3 1 4, w $rodowisku teleinformatycznym Urzedu, mozliwe jest
uzywanie wylacznie nastepujacych nosnikow stanowigcych wiasnos¢ pracodawey:

1) okreslonych w zarzgdzeniu przenosnych no$nikéw danych;

2) innych noénikéw danych zainstalowanych trwale w sprzgcie teleinformatycznym
przekazanym uzytkownikowi przez pracodawcg.

3. Zesp6t do spraw informatyki i ochrony danych w uzasadnionych przypadkach moze wyrazié
zgode na uzywanie innych no$nikéw, niz okreslone w ust. 1, w szczegolnosei dla celow
sporzadzania dokumentacji fotograficznej, szkoleniowych lub testowych.

4. W przypadku koniecznosci jednorazowego transferu danych z nosnika nie stanowigcego
wlasnosci pracodawcy do $rodowiska teleinformatycznego Urzedu, uzytkownik jest
obowiazany zwrdcié si¢ do Zespotu do Spraw Informatyki i Ochrony danych o sprawdzenie
tego nosnika przy pomocy zaktualizowanego oprogramowania —antywirusowego
i przeprowadzenie transferu danych.

5. Zabronione jest wynoszenie nosnikéw danych poza teren Urzedu.

6. Zespot do spraw informatyki i ochrony danych w uzasadnionych przypadkach moze wyrazié
zgode na wyniesienie nosnika poza teren Urzgdu.

§ 3. W érodowisku teleinformatycznym Urzedu zabrania si¢ uzywania no$nikéw nie
stanowigcych wiasnodei Urzedu, a w szczegolnosci dokonywania czynnosci polegajacych na
kopiowaniu, przegrywaniu plikéw, montowaniu, demontowaniu urzadzen, wgrywaniu,




przegrywaniu oprogramowania oraz danych w celu przeniesienia lub skopiowania informacji
ze sprzetu teleinformatycznego pracodawcy na nosniki inne, niz okreslone w zarzgdzeniu.

§ 4. 1. W Urzedzie wprowadza sie do eksploatacji pendrive zabezpieczone haslem, stuzace do
bezpiecznego przetwarzania, przechowywania i przenoszenia stuzbowych informacji jawnych.
2. Wprowadza sie zakaz korzystania do celow stuzbowych z pamigei przenosnych (pendrive i
dyskéw przeno$nych) nie posiadajacych zabezpieczenia hastem dostgpu.

3. Jedyny no$nik pendrive niezabezpieczonym hastem jest przydzielony do Wydziatu
Organizacyjnego i stuzy do przenoszenia danych zeskanowanych za pomocg urzgdzenia
znajdujacego sie w pomieszcezeniu nr 23. Po kazdorazowym zapisie danych i przekopiowaniu
ich do komputera, no$nik nalezy zwréci¢ do Wydziatu Organizacyjnego.

4. Do przenoszenia danych uzywa si¢ wylacznie pamigci umozliwiajacych dostgp do nich za
pomocg hasta.

5. Do przenoszenia danych uzywa sie wylacznie pamieci przenosnych ktére sa wlasnoscia
Urzedu.

6. Pamieci przenosne wykorzystywane dotychczas nalezy zwréci¢ do Zespotu do spraw
informatyki 1 ochrony danych. _

7. Zabrania sie korzystania z rozwigzan wykonywania kopii zapasowej w tzw. chmurze.

8. Warunkiem dopuszczenia pendrive do uzytkowania jest przypisanie go w karcie
ewidencyjnej okreslonemu wydziatowi Urzedu lub samodzielnemu stanowisku.

§ 5. 1. Pendrive jest przydzielany wydzialowi na wniosek, skierowany do Zespolu do spraw
informatyki i ochrony danych.

2. Wniosek musi zosta¢ zaakceptowany przez Burmistrza Miasta i Gminy Ostrzeszow.

3. Wzér wykazu nos$nikow pendrive przekazanych wydzialom i samodzielnym stanowiskom
pendrive stanowi zatgcznik do niniejszego zarzadzenia i jest przechowywany w Zespole do
spraw informatyki i ochrony danych.

§ 6. 1. Uzytkownik odpowiada za bezpieczny i zgodny z przeznaczeniem, sposéb uzytkowania
i przechowywania nosnika.

2. Uzytkownik odpowiada za utrate, zniszczenie lub inng szkode powstatg w powierzonym mu
noéniku na zasadach okreslonych w przepisach Kodeksu Pracy dla odpowiedzialnosci za
mienie pracodawcy powierzone pracownikowi, w szczegdlnosci odpowiada w pelnej
wysokosci za szkode powstatag w tym mieniu, chyba, ze wykaze, iz powstala ona z przyczyn od
niego niezaleznych.

3. Uzytkownik jest obowiagzany:

1) chroni¢ no$nik, hasta dostepu do noénika przed dostgpem o0séb nieuprawnionych, a takze
przed ryzykiem przypadkowej utraty badz kradziezy;

2) nie udostepniac nosnika do uzytku innym osobom spoza pracownikéw urzgdu;

3) przestrzegaé zasad uzytkowania, oraz stosowa¢ wytyczne 1 polecenia wydane w tym
zakresie;

4) niezwlocznie powiadamia¢ bezposredniego przetozonego o przypadku kradziezy Iub
zagubienia nosnika, lub o podejrzeniu o uzyskaniu dostepu do hasta do nosnika przez osoby
nieuprawnione;




5) niezwlocznie zglosi¢ przelozonemu kazdy przypadek, uszkodzenia lub przypadkowego
zniszczenia nosnika zawierajgcego informacje jawne;

6) niezwlocznie zglosi¢ inspektorowi ochrony danych osobowych kazdy przypadek kradziezy
lub zagubienia, uszkodzenia lub przypadkowego zniszczenia nosnika zawierajacego informacje
niejawne;

7) zachowa¢ ostrozno$¢ przy korzystaniu z nosnika poza $rodowiskiem teleinformatycznym
Urzedu.

§ 7.1.Nosniki wykorzystywane w srodowisku teleinformatycznym Urzedu podlegaja
ewidencji.

2. Ewidencja nosnikdw zawiera nastgpujgce dane:

1) nazwe wydziatu lub samodzielnego stanowiska;

2) rodzaj nosnika i model,

3) date przekazania;

4) date oddania i powéd;

5) ilos¢ sztuk;

6) podpis naczelnika wydziatu lub pracownika na samodzielnym stanowisku pracy.

§ 8. 1. Dane z noénika usuwane sa poprzez jego sformatowanie za pomocg wbudowanego
oprogramowania a w przypadku jego braku za pomocg oprogramowania systemowego.
2. W przypadku przekazania pendrive innemu wydzialowi obowigzkiem naczelnika wydziatu
jest catkowite skasowanie zawartosci i odnotowanie tego faktu w ewidencji nosnikow.

§ 9.1. Uszkodzone lub wycofane z eksploatacji nosniki, sa niszczone w sposéb trwale
uniemozliwiajacy odczytanie ich zawartosci wraz z odpowiednim protokotem przekazania 1
kartg ewidencyjna.

2. Noéniki niszczone sg poprzez mechaniczne rozdrobnienie.

3. Niszczenie no$nikéw przeprowadzane jest komisyjnie, przy udziale przynajmniej dwoch
pracownikéw a z jego przebiegu nalezy sporzadzi¢ pisemny protokot.

§ 10.1. Nie dtuzej niz do korica trzeciego kwartatu 2020 roku dopuszcza sig stosowanie innych
urzadzen typu pendrive, niz okre§lonych w zarzadzeniu wytacznie dla potrzeb stuzbowych.

2. Do konca trzeciego kwartatu 2020 roku uzytkownicy pendrive nie spelniajacych zapisow
niniejszego zarzagdzenia s obowigzani sg przekazaé je Zespotu do spraw informatyki i ochrony
danych.

3. Wszyscy pracownicy przechowujacy stuzbowe dane cyfrowe na nosnikach nie stanowigcych
wiasnosci pracodawcy obowiazani sa je trwale usunaé do konca kwartatu 2020 roku.

§ 11. Zarzadzenie wchodzi w zycie z dniem podpisania.
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