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s1.
lnstrukcja okreSla procedury zarzqdzania systemami informatycznymi sfuZqcymi do

ptzelwazania danych osobowych, zwanych dalej danymi, ze szczegolnym uwzglqdnieniem

wymog6w bezpieczenstwa informacji w Urzqdzie Miasta i Gminy w Ostrzeszowie zwanym dalej

Uzqdem.

lnstrukcja pozwala stosowad ujednolicone zasady ochrony danych w systemach i sieciach

inform atycznych U zqdu.

3. Celem utworzenia instrukcji jest podniesienie poziomu bezpieczef stwa system6w

informatycznych, w ktorych sE gromadzone i przetwazane dane oraz okre6lenie

odpowiedzialnoSci pracownik6w Urzqdu za prawidlowe dzialanie tych system6w

i bezpieczefistwo pzetwarzanych w nim danych.

s2.
Instrukcja w szczeg6lno6ci zawiera:

1. okre6lenie procedury pzydzialu hasel dla uZytkownikow iczqstotliwo6c ich zmiany, ze

wskazaniem osoby odpowiedzialnej za te czynno6ci,

2. okre6lenie procedury rejestrowania i wyrejestrowywania uzytkownikow oraz wskazanie osoby

odpowiedzialnej za te czynno5ci,

3. procedury rozpoczqcia i zakonczenia pracy w systemach informatycznych,

4. opis metod oraz procedurq i harmonogram tworzenia kopii bezpieczefistwa,

5. opis metod i harmonogram sprawdzania obecno6ci wirus6w komputerowych oraz metody ich

usuwania,

6. procedurg i okres przechowywania elektronicznych no5nik6w informacji iwydrukow,

7. procedurg i harmonogram dokonywania przeglqdow i konsenrvacji system6w oraz zbior6w

danych osobowych,

L zasady wyposa2ania i eksploatacji stacji roboczych,

9. zasady wymiany informacji w sieciach komputerowych.

s3.
OkreSlenia u2yte w instrukcji oznaczalq:

1. Ustawa - Ustawa zdnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002r. Nr

101 po2.926, ze zm.),

2. Rozporzqdzenie Rozpozqdzenie Rozporzqdzeniem Ministra Spraw Wewnqtrznych

i Administragi z dnia 29 kwietnia 2004 r. w sprawie dokumentacji pzetwarzania danych
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osobowych oruz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac

urzqdzenia i systemy informatyczne slu2qce do przetwarzania danych osobowych (Dz. U'

2Q04r. Nr 100 Poz.1024),

3. Uzqd - Uzqd Miasta i Gminy w Ostrzeszowie,

4. Kom6rka organizacyjna - odpowiednio komorki organizacyjne,

5. Naruszenie bezpieczenstwa systemu informatycznego - jakiekolwiek naruszenie poufnosci'

integralno6ci, dostqpnoSci do systemu informatycznego spowodowane przez ludzi, jak teZ

powstale na skutek oddzialywania sil przyrody, katastrof, itp',

6. Administrator Danych - Burmistrz Miasta i Gminy ostrzesz6w,

7. ABI - Administrator Bezpieczeristwa Informacji,

g. Administrator systemu osoba zazqdzajqca bie2qcq pracq systemu informatycznego

izbiorami danych w Uzqdzie Miasta i Gminy w ostrzeszowie.

g. Systemy informatyczne Urzqdu zwane dalej systemami - zespoly wsp6lpracujqcych ze sobq

urzqdzen, program6w, procedur gromadzenia i przetwarzania informacji, narzqdzi

programowych zastosowanych do przetwazania danych wrazze zgromadzonymi danymi oraz

osobami upowa2nionymi do pracy na tych systemach (w tym obsluga techniczna urzqdzeh),

10. przetwarzanie danych - jakiekolwiek operacje wykonywane na danych, takie jak utnrvalanie,

pzechowywanie, opracowywanie, zmienianie, udostqpnianie, przekazywanie i usuwanie,

azwlaszcza te, kt6re wykonuje sig w systemach informatycznych,

11. Obszar przelwazania danych - obiekty, pomieszczenia jednostek i kom6rek organizacyjnych

Uzgdu, w kt6rych odbywa sie gromadzenie i przetwarzanie danych w ukladach

elektronicznych na no$nikach magnetycznych, optycznych (rownieZ w postaci papierowej np'

kartoteki czy inne zbiory informacji), urzqdzenia, elementy techniczne, z kt6rych charakteru

pracy wynika wydawanie informacji na zewnqtrz tzn. monitory, drukarki itp.,

12.Zabezpieczenie danych w systemie Urzqdu - wdroZenie i eksploatacja stosownych Srodkow

technicznych i organizacyjnych zapewniajqcych ochronq danych przed ich nieuprawnionym

pozys kiwa n iem, g rom adzen i em i pzetw arza n ie m,

13. U2ytkownik systemu zwany dalej uzytkownikiem:

1) osoba zatrudnionaWzy przelwarzaniu danych w Urzqdzie, kt6ra posiada upowa2nienie do

obslugi systemu orazurzqdzei wchodzqcych w jego sklad, atak2e osoba przetwarzalqca

dane w toku wykonywania umowy cywilnoprawnej zawartej ze Urzqdem (np. umowy

zlecenia, umowy o dzielo, itP.),

Z) pracownik innego podmiotu, ktory Swiadczy uslugi zwiqzane z pracqw systemie Urzqdu, na

podstawie odrgbnych um6w z tym podmiotem (np. senruis, zlecenie pzetwarzania danych,

i tp.) ,

14. Gromad zenie danych - zbieranie na no6nikach elektronicznych oraz wydrukach danych.

s4.
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1. Ochrona zasob6w danych Urzqdu jako cafoSci, przed ich nieuprawnionym uzyciem lub

zniszczeniem, jest jednym z podstawowych obowiqzkow ka2dego pracownika Urzqdu.

2. Obowiqzkiem kazdego pracownika Urzgdu jest zachowanie tajemnicy slu2bowej, w tym ochrony

danych osobowych gromadzonych i przetwarzanych pzez Urzqd. Obowiqzek ten istnieje

r6wnie2 po ustaniu zatrudnienia.

3. Osoby zatrudnione przy przelwarzaniu danych (takze poza systemami) sq zobowi4zane do

szczegolnej dbalo6ci o zachowanie poufno6ci, integralno6ci i dostqpnoSci do danych

gromadzonych w kartotekach, skorowidzach itp. oraz infrastruktury sprzqtowo - programowej

systemu.

s5.
1 . Za bezpieczefistwo danych osobowych Urzqdu, odpowiadaj4

1) Administrator danych osobowych - Burmistrz Miasta i Gminy Ostrzesz6w,

2) Administrator Bezpieczefistwa Informacji Uzqdu.

s6.
Obowiqzki wynikajqce z ustawy o ochronie danych osobowych Burmistrz Miasta i Gminy

Ostzesz6w powierza lokalnym administratorom - naczelnikom wydzialow - w zakresie

podleglych im pracownik6w.

s7.
Obszary pzetwarzania danych w obiektach i pomieszczeniach Urzqdu nie mog4 by6 dostqpne

dla osob nieuprawnionych.

Dopuszczalne odstqpstwo stanowiq pomieszczenia, w ktorych pzyjmowani sq interesanci.

Jezeli pomieszczenia te wyposa2one sq jednocze6nie w urzqdzenia z dostqpem do system6w

bazodanowych albo tradycyjne kartoteki, nale2y w nich stosowai szczeg6lne Srodki

ostro2no5ci, w tym:

1) interesanci powinni wchodzic pojedynczo i pozostawac w pomieszczeniu tylko w obecno5ci

u2ytkownika systemu,

2) kartoteki tradycyjne nale|y zabezpieczyl, pzed dostqpem os6b nieuprawnionych,

3) nie nale2y pozostawia6 dokument6w papierowych i no5nikow elektronicznych w miejscach

u m ozl iwiaj 4cych ich wykorzysta nie, pzez osoby n ie u prawn i o n e,

4) monitory powinny byc usytuowane tak, aby ekrany byly niewidoczne dla osob

nieuprawnionych,

S) drukarki i urzqdzenia peryferyjne powinny byc usytuowane tak, aby znajdowaly siQ z dala

od przestzeni, po ktorej poruszajq siq osoby nieuprawnione,

1 .

2.
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6) naczelnik komorki organizacyjnej okre6li szczeg6Nowe zasady ogloszenia alarmu

iwezwania pomocy przez pracownika w przypadku bezpo6redniego zagro2eniajego 2ycia

lub zdrowia, albo ujawnienia proby pozyskania danych osobowych.

s8.
Systemy informatyczne w Urzgdzie powinny by6 tak zaprojektowane, aby wymusza6 autoryzacjq

osoby przystqpujqcej do pracy na zbiorach danych osobowych.

se.
Odpowiedzialno66 za ochronq danych zawartych na komputerach przeno5nych i innych

przeno6nych urzqdzeniach umozliwiaj4cych gromadzenie danych, spoczywa wylqcznie na

dysponentach tych urzqdzen', minimalnym wymaganym zabezpieczeniem ka2dego komputera PC

w Urzqdzie jak rownie2 komputera przeno6nego jest ograniczenie dostqpu do tego komputera

haslem (haslo na BIOS, Windows, wygaszasz ekranu).

s10.
1. Dane wyeksportowane z systemu do komputera mogqznajdowac sig na tym komputeze tylko

ptzez niezbgdny do ich wykorzystania czas.

2. Po wykorzystaniu danych okre6lonych w ust. 1 nale?y je niezwlocznie usunqc.

3. Danych okre6lonych w ust. 1 nie mo2na udostqpniad osobom nieuprawnionym.

s11.
1. Wszelkie informacje zawierajqce dane, udostgpniane podmiotom zewngtrznym Urzqdu, mogE

zosta6 przekazane tylko za poSrednictwem kancelarii ogolnej Urzqdu, w ktorej odnotowywany

jest zakres podmiotowy i pzedmiotowy udostqpnienia.

2. W uzasadnionych przypadkach dane mogq by6 przesylane drogq elektronicznE w formie

zaszyfrowanej.

sl 2.
1. Zabrania siq:

1) zapisywania indywidualnych hasel dostqpu,

2) dokonywania samowolnych napraw spzqtu informatycznego oraz modyfikowania

oprogramowania,
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3) samodzielnego zakupu sprzqtu komputerowego lub oprogramowania bez wiedzy

i akceptacji Informatyka,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) w celach innych ni2 slu2bowe, wynoszenia dokumentacji, w tym na no5nikach

elektronicznych zawierajqcej da ne, poza obsza r jed nostki orga n izacyj nej,

7) instalowania na komputerach urzqdu prywatnych kont poczty elektronicznej,

8) wykorzystywania Internetu do cel6w innych ni2 slu2bowe oraz przeglEdania stron

o tematyce pornograficznej, nielegalnych stron z kodami aktywacyjnymi do program6w lub

programami lamiqcymi zabezpieczenia program6w przed nielegalnym kopiowaniem.

9) korzystania z czatow internetowych, Sciqgania plik6w muzycznych oraz filmow i innych.

ldentyfikator i haslo osoby, kt6ra utracila uprawnienia do korzystania z systemu nale2y

bezzwlocznie u n iewa2n i 6.

ldentyfikator osoby, kt6ra utracila uprawnienia i zostala wyrejestrowana z systemu nie mo2e

by6, pzydzielony innej osobie.

4. Dostgp do poszczeg6lnych element6w system6w bazodanowych powinien by6 realizowany

tylko w zakresie okre6lonym nadanymi uprawnieniami, po wydaniu upowaZnienia

uzytkownikowi.

sl 3.
Osoby zatrudnione w Urzqdzie potwierdzajq wlasnorgcznym podpisem zapoznanie sie

z indywidualnym zakresem czynno5ci osoby zatrudnionej przy przetwarzaniu danych (wzor

w zalqczniku nr 5 do niniejszej Instrukcji).

Osoby zatrudnione w Uzgdzie podlegaj4 szkoleniu w zakresie ochrony danych, po ktorym

otrzymujq upowa2nienie do obslugi system6w informatycznych w zakresie przetwazania

danych (wzor w zalqczniku nr 6 do niniejszej Instrukcji).

Upowaznienie do obslugi systemu w zakresie pzetwarzania danych wydaje stanowisko ds.

kadrowych, akceptuje Administrator Bezpieczehstwa Informacji oraz podpisuje Administrator

Danych.

lndywidualny zakres czynno5ci osoby zatrudnionej pzy przetwarzaniu danych oraz

Upowa2nienie do obslugi system6w informatycznych w zakresie przetwarzania danych zalqcza

siq do akt personalnych pracownika.

sl4.
1. Administrator Bezpieczefistwa lnformacji prowadzi nastgpujqce ewidencje:

1 .

2,

3 .

4 .
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3.

1) ewidencjg baz danych w systemach informatycznych, w ktorych pzetwarzane sq dane

osobowe (wzorw zalqczniku nr 1 do niniejszej Instrukcji),

2) ewidencjg osob upowa2nionych do przetwarzania danych osobowych w systemach

informatycznych (wz6r w zaNqczniku nr 2 do niniejszej Instrukcji),

3) ewidencjg miejsc pzetwarzania danych osobowych w systemach informatycznych

i sposobu ich zabezpieczania (wzor w zalqczniku nr 3 do niniejszej Instrukcji),

2. Lokalni administratorzy danych zobowi4zani sq do przekazywania do administratora

bezpieczefistwa informaqi zaktualizowanych zalqcznikow nr 1,2,3, do dnia 15-go ka2dego

miesiqca wg stanu na miesiEc poprzedni.

O zamiaze wypowiedzenia umowy o prace, lub ustaniu

w Urzqdzie, wla6ciwa ds. pracowniczych kom6rka

Administratora Bezpieczefistwa lnformacji.

Administrator Bezpieczefistwa Informacji niezwlocznie powiadamia o faktach wynikajqcych

z ust. 3, osobg odpowiedzialnqza nadawanie hasel ikodowdostqpu. Kody dostgpu ihasla sq

likwidowane w ciqgu 24 godzin od ustania uprawnieri lub zatrudnienia.

stosunku pracy z osobq zatrudnionq

organizacyjna Urzgdu powiadamia
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1 .

sl 5.
Pracownika Uzgdu kozystajqcego z systemu i jego oprogramowania rejestruje siq jako

u2ytkownika.

2. Niedopuszczalnajest praca w systemie na koncie innego uzytkownika

s16.
1. W celu zarejestrowania osoby jako u2ytkownika

Urzqdu, w kt6rej zatrudniona jest osoba, kieruje

okre5la:

1) konieczne uprawnienia (bqd2 zmianq, wycofanie uprawnieri) ze szczeg6lnym

uwzglqdnieniem uprawn ieh do pzetwarzan ia danych,

2) informacjg o przeszkoleniu uZytkownika w zakresie ochrony danych, potwierdzonq przez

Administratora Bezpieczeistwa Informacji.

2. Zalo2enie profilu, nadanie uprawnieh, modyfikacja uprawniefi uzytkownika do systemu

informatycznego nastQpuje po przedlozeniu do Administratora Bezpieczeistwa Informacji

wniosku (v,z6r w zalqczniku nr 11 do Instrukcji).

s17.
Nadawanie i rozszerzanie uprawnieh u2ytkownikow koordynuje Administrator Bezpieczehstwa

lnformacji, kt6ry zleca zazqdzanie w tym zakresie administratorowi systemu bqdz Lokalnemu

Administratorowi Danych.

Administrator systemu w porozumieniu z Administratorem Bezpieczenstwa Informacji nadaje,

nadzoruje i wycofuje uprawnienia.

sl8.
I dentyfikator uZytkown i ka powin ien speln iad nastqpuj qce wym aga n ia :

1. dlugoSc minimum tzy znaki,

2. musi by6 niepowtarzalny w skali systemu,

3. jednym identyfikatorem mo2e poslugiwa6 siq tylko jeden u2ytkownik,

4. identyfikator jest natychmiast blokowany ptzez administratora systemu po rozwiqzaniu

z pracownikiem umowy o prace, po uzyskaniu takiej informacjiz kadr,

5. identyfikator pracownika, kt6ry rozwiqzal umowe o prace nie moZe zosta6 przydzielony innemu

pracownikowi.

systemu, naczelnik komorki organizacyjnej

wniosek do Informatyka Urzgdu, w kt6rym

1 .

2.
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lll. Budowa i procedura przvdzialu hasel dla administratorow svstem6w
i u2vtkownikow oraz czestotliwoSc ich zmianv

sl e.
Okre6la siq nastgpujqce zasady twozenia hasel.

1. Haslo musi mied nie mniej ni2 8 znak6w.

2. Haslo musi zawierac znaki z wszystkich trzech ni2ej wymienionych grup:

1) male idu2e litery,

2) cyfry,

3) znaki specjalne.

3. W ha5le nie wolno u2ywae polskich znak6w diakrytycznych lub innych znak6w narodowych.

4. Haslo nie mo2e mie6 charakteru slownikowego.

5. Haslo jest obowiqzkowe dla kaZdego u2ytkownika, posiadajEcego identyfikator w systemie.

6. Po zalo2eniu hasla przez administratora uZytkownik ma obowiqzek zarejestrowac siq do

systemu i zmieni6 haslo.

s20.
Okre5la sig nastqpujqce zasady kozystania z hasel:

1. Nie wolno powtornie u2ywat hasla raz u2ytego.

2. Haslo znane jest tylko uZytkownikowi.

3. Przy wpisywaniu hasla nie jest ono wySwietlane na ekranie.

4. U2ytkown i k od powi ada za syste m atycznq zmianq h asel.

s21.
Niedopuszczalne jest:

1. jakiekolwiek notowanie hasla,

2. podawanie swojego hasla innym u2ytkownikom bqdz osobom nie uprawnionym do pracy w

systemie lub nie posiadajqcym uprawnieri do przetwazania danych.

s22.
Hasfa w systemach Uzqdu zmienia siq nie zadziej ni2 raz w miesiqcu.

Powyzsze zalecenie jest obowiqzujqce w Urzgdzie niezale2nie od tego czy uzytkownik

przetwaza dane.

s23.
1. Administrator systemu tworzy izmienia hasla zgodnie zzasadami okreSlonymi w niniejszej

1 .

2 .
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2.

3.

Instrukcji.

Hasla do serwer6w, aktywnych urzqdzen sieci i istotnych programow konfiguracyjnych,

administrator system6w umieszcza w zapieczqtowanych kopertach i sklada w obecnoSci

Administratora Bezpieczehstwa Informacji w kom6rce Informatyki.

Otwarcie koperty okre5lonej w ust. 2 mole nastqpi6 w przypadku:

1) kontroli pzez Informatyka.

2) zamiaru zniszczenia n iea ktua I nych h asel przez ad m i n istrato ra syste m u,

3) zaistnienia konieczno5ci zapoznania siq z jq zawarto6ciq spowodowanej rezygnacjq

z pracy, pozbawieniem uprawnieh lub Smierciq administratora systemu; uprawnienie w tym

zakresie posiada Informatyk.

4) innym okre6lonym w ,,lnstrukcji postqpowania w sytuacji naruszenia ochrony danych

osobowych w Uzgdzie".

s24.
Haslo lokalnego administratora stacji roboczych pozostaje w wylqcznej dyspozycji komorki

lnformatyki.

Zabrania sie nadawania u2ytkownikom stacji roboczych uprawniefi administratora stacji

roboczej.

s25.
Zobowiqzuje siq administratora systemow do uruchomienia na stacjach lokalnych (roboczych)

procedury automatycznego wymuszania ptzez te systemy zmiany hasla.

2 .
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1.

2.

3.

4.

lV. Procedura rozpoczecia i zakoriczenia pracv w svstemie

s26.
Uzytkownik systemu informatycznego Uzqdu musi bye zarejestrowany przez administratora

system u jako uZytkownik od powied n iej apl i kacj i.

Wlqczajqc komputer w celu podjqcia pracy u2ytkownik dokonuje autoryzacji zgodnie

z poleceniamiwydawanymi przez system komputerowy ukazujqcymi siq na ekranie monitora.

W pzypadku pojawienia sie trudno6ci w autoryzacji, pomimo prawidlowo wykonanych

czynnoSci, uZytkownik zobowiqzany jest skontaktowac siq z administratorem systemu.

Je2eli autoryzacja przebiegla prawidlowo, u2ytkownik dokonuje wyboru aplikacji, w ktorej

zamieza pracowa6.

s27.
Obowiqzkiem ka2dego pracownika jest dbalo56 o nie pozostawianie stanowiska informatycznego

z dostqpem do system6w bazodanowych, bez nale?ytego zabezpieczenia i w tym.

1. opuszczajqc stanowisko pracy nale2y wylogowa6 siq z systemu,

2. pzy krotkotrwalych pzerwach w pracy nale2y zablokowa6 stacjq roboczq.

s28.
Koriczqc prace w systemie uzytkownik zamyka wszystkie otwarte aplikacje, a nastgpnie zamyka

system postqpujqc zgodnie zukazujqcymi siq na ekranie monitora komunikatami.
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V. Obszarv przetwarzania danvch

s2e.
W cefu zapewnienia bezpiecznych warunk6w przetwazania danych w systemach Urzqdu

okre5la siq obszary pzetwarzania danych jako:

1. obiekty, wydzielone pomieszczenia lub czg6ci pomieszczeri, w ktorych

(takze w postaci tradycyjnej - papierowej),

2. czq6ci obiekt6w, w ktorych znajduj4 sig informatyczne urzqdzenia

drukarki itp.).

przetwarzane sq dane

wyjScia (np. monitory,

s30
Pomieszczenie okre5lone jako obszar przetwazania danych powinno spelnia6 nastgpujqce

warunki:

1. by6 wyposa2one w zamek mechaniczny lub elektroniczny zamykany ka2dorazowo, gdy

opuszczajq je pracownicy zatrudnieni przy przetwazaniu danych,

2. jeZeli pomieszczenie znajduje siq na parierze, lub istnieje mo2liwo56 podglqdu z zewnqtz,

ekrany monitor6w umieszcza sig w spos6b uniemo2liwiajqcy taki podglqd,

3. monitory komputer6w, na ktorych wykonuje siq przetwazanie danych powinny by6 ustawione

w sposob uniemo2liwiajqcy ich podglqd osobom nieuprawnionym.

s31.
Wydzielona czg56 pomieszczenia okre5lona jako obszar pzetwarzania danych powinna

spelnia6 nastqpujqce warunki:

1. wyposa2enie (meble) w tej czq5ci pomieszczenia muszq by6 tak ustawione, aby uniemo2liwi6

lub istotnie utrudni6 dostgp do tego obszaru osobom nieuprawnionym,

2. monitory komputer6w, na kt6rych dokonuje siq przetwazania danych powinny by6 ustawione

w spos6b uniemo2liwiaj4cy ich podglqd osobom nieuprawnionym.

s32.
Lokalni Administratorzy Danych (naczelnicy kom6rek organizacyjnych Urzqdu), spozqdzajq

imienne wykazy pracownik6w komorki organizacyjnej aktualnie zatrudnionych przy

pzetwarzaniu danych (Zalqcznlk nr 2 do Instrukcji).

Lokalni Administratorzy Danych wykazy okreSlone w ust. 1 przekazujq do dnia 15-go ka2dego

miesiqca wg stanu na miesiqc poprzedni, Administratorowi Bezpieczeristwa Informacji.

s33.
Nadz6r nad przestrzeganiem zasad ochrony pzetwazanych danych sprawuje Administrator

Bezpieczehstwa I nform acj i.

1 .

2.
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1.

Vl. Opis metod i ha nia kopi i

s34.
Jedynie administrator systemow informatycznych jest upowazniony do sporzqdzania kopii

zabezpieczajqcych plik6w aplikacji i baz danych oraz system6w operacyjnych i ponosi pelnq

odpowiedzialnoS6 w tym zakresie.

Z kopii bezpieczenstwa mogq byc odtwarzane zbiory danych, uprawnienia uzytkownikow

i ustawienia zwiqzane ze specyfikq i uwarunkowaniami system6w Urzqdu.

Odtwarzania dokonuje administrator systemu.

$35.

1. Przyjmuje siq zasadg, i2 kopie bezpieczehstwa nie powinny byc przechowywane w tym samym

pomieszczeniu, w ktorych przechowywane sq zbiory danych eksploatowane na bieZqco.

2. No6nikizawierajqce kopie bezpieczeristwa przechowywane sqw sejfie ogniotruvalym.

3. Dostqp do kopii bezpieczefistwa moZe posiada6 wylqcznie administrator systemu, a w razie

jego nieobecno5ci: Administrator Bezpieczeistwa Informacji otaz Administrator Danych

Uzqdu.

s36.
Co najmniej raz na kwartal administrator systemu dokonuje sprawdzenia zasobow kopii

bezpieczeistwa pod kqtem ich pzydatnoSci do odtworzenia danych w przypadku awarii

systemu.

Kopie bezpieczef stwa, ktore ulegly uszkodzeniu, lub zdezaKlualizowaly sig, podlegajq

bezzwlocznem u zn i szczen i u.

3. Zniszczenia kopii bezpieczeristwa lub innego no6nika zawierlqcego dane, dokonuje siq

komisyjne na polecenie Administratora Bezpieczefistwa Informaij. Z wykonanych czynno5ci

spozqdza siq protok6l zniszczenia (wzor protokolu w zalqczniku nr 7 do niniejszej Instrukcji).

s37.
Opisu czynno6ci spozqdzania, okresowego sprawdzania, niszczenia kopii bezpieczefistwa, jak te2

odtwazania danych z tych kopii, dokumentuje siq w ,,Dzienniku ewidencji kopii bezpieczenstwa",

ktory przechowywany jest przez administratora systemu (wzor dziennika w zalqczniku nr 8 do

niniejszej I nstrukcji).

2 .

3 .

1 .

2 .
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s38.
Nadz6r nad procesem sporzqdzania, przechowywania i niszczenia

sprawuje Admi nistrator Bezpieczefi stwa I nformacj i,

kopii bezpieczef stwa

s3e.
Sposob i czqstotliwo56 tworzenia awaryjnych kopii systemu operacyjnego senruer6w:

1. Kopia systemu operacyjnego powinna byc wykonywana po kazdej modyfikacji, zmianie,

konfiguracji i instalacji nowej wersji oprogramowania.

2. Powinny istnie6 przynajmniej dwa zestawy takiei kopii zapisywane naprzemiennie, kopie takie

powinny by6 okresowo sprawdzane pod kqtem ich przydatno6ci - prawidlowoSci wykonania

oraz mo2liwoSci odtwa zania.

s40.
Metoda i czqstotliwoS6 tworzenia awaryjnych kopii danych:

1. Pelna kopia zabezpieczajqca plikow aplikacji i bazy danych system6w wykonywana jest raz

w tygodniu.

2. Pzyrostowa kopia zabezpieczalqca wykonywana jest codziennie.

3. Ka2da kopia powinna zosta6 opisana w taki spos6b, by zawierala nastgpujqce informacje:

1) data wykonania,

2) nazwa systemu informatycznego,

3) nazwa zbioru danych.

s41.
Zobowiqzuje siq pracownik6w urzqdu do zapisywania wa2nych zasob6w na dysku sieciowym.
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s42.
1. BieZqce sprawdzanie obecnoSci wirus6w komputerowych realizuje sig przez stosowanie

oprog ramowania mon itorujEcego wystgpowa n ie wirus6w.
2' Sprawdzaniu obecno6ci wirus6w podlegajq wszystkie informatyczne noSniki danych.
3. Sprawdzanie obecno6ci wirus6w na dyskach senruer6w pzeprowadza administrator system6w.
4' Administrator systemu zobowiqzany jest do zapewnienia systematycznej aktualizacji programu

antywirusowego.

5. Sprawdzanie obecnoSci wirus6w na dyskach stacji roboczej odbywa siq automatycznie po
uruchomieniu komputera.

s43.
1. O wykryciu wirusa na stacji roboczej uZytkownik powiadamia administratora systemu.
2. W przypadku problem6w z usuniqciem wirusa ze stacji roboczej uzytkownik nie podejmuje

dalszych dzialan do czasu przybycia administratora systemu.
3. Administrator systemu o przypadku stwierdzenia szczeg6lnie groznych lub trudnych do

usunigcia wirus6w komputerowych powiadamia Administratora Bezpieczeistwa Informacji.

s44.
Po dokonanej naprawie lub konsenvacji nale2y przeprowadzi6 proces sprawdzenia pod kqtem

1.

2 .

- wystqpowania wirus6w.
v

s45.
Informatyczne noSniki informacji pochodzenia zewngtrznego podlegajq sprawdzeniu programem
antywirusowym pzed rozpoczqciem kozystania z nich.

s46.
Nadz6r nad prawidlowym funkcjonowaniem oprogramowania antywirusowego sprawuje
administrator systemu.

Administrator systemu zobowiqzany jest do przeprowadzania systematycznej kontroli
antywirusowej senrer6w.
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Vlll. Oqolne zasadv i odpowiedzialno6c przv instalacii oprogramowania

s47.
1. Administrator systemu zobowiqzany jest prowadzi6 dziennik czynnoSci technologicznych

kazdego serwera. W dzienniku tym opisuje siq wszystkie czynno6ci podejmowane w ramach
jego administrowania, w szczeg6lno5ci zwiqzane z bezpieczefistwem danych (wzor dziennika

w zalqczniku nr 9).

2. Do instalacji i modyfikacji oprogramowania na senverach uprawniony jest wylqcznie

adm inistrator system6w.

3. O konieczno6ci instalacji lub modyfikacji oprogramowania na serwerach decyduje Informatyk.

4. Na seruverach moZe by6 instalowane tylko oprogramowanie, na kt6re Urzqd posiada licencjq.

5. Oprogramowanie testowe moze by6 instalowane wyl4cznie na wydzielonych senverach.

6. W szczeg6lnych przypadkach dopuszcza siq instalowanie na serwerze oprogramowania

testowego, wylqcznie za pisemnq zgodq Informatyka.

7. Oprogramowanie testowe, okre6lone w ust. 6 odinstalowuje siq bezzwlocznie po zakofrczeniu

testowania.

8. Podczas prowadzenia testow oprogramowania okre6lonego w ust. 6, praca systemu jest na

bie2qco monitorowa na pzez ad m in istratora system u.

9. Administrator systemu prowadzqcy, test oprogramowania okreSlonego w ust. 6 informuje

Informatyka o stwierdzonych nieprawidlowo5ciach.

s48.
1. Instalowanie oprogramowania testowego i bezplatnego dopuszcza siq pod warunkiem:

1) otrzymania zgody na instalacjq od Informatyka,

2) dokonania tego wylqcznie na stacjach roboczych bgdqcych w bezpo6redniej dyspozycji

komorki Informatyki

2. O instalacji powiadamia siq Administratora Bezpieczefstwa Informacji.

s4e.
Instalacjq lub modyfikacjq oprogramowania na serwerze lub stacji roboczej odnotowuje sig na

liScie oprogramowania instalowanego.

s50.
1. Administrator Bezpieczeistwa lnformacji prowadzi wykaz oprogramowania dopuszczonego do
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uZywania w Uzgdzie.

2. Kontroli podlega rodzal oprogramowania oraz ilo56 licencji zakupionych pzezUzqd.

3. Pzed dopuszczeniem do zainstalowania oprogramowania testowego lub bezplatnego

Administrator Bezpieczefistwa Informacji sprawdza i nadzoruje legalno66 procesu instalacji

oprogramowania.

s51.
Zabrania siq u2ytkownikom dokonywania samodzielnej instalacji jakiegokolwiek oprogramowania.

Instalacji oprogramowania dokonujqwylqcznie pracownicy kom6rki Informatyki,

s52.

Na wszystkich komputerach w uzqdzie dopuszcza siQ instalacjq tylko legalnego,

licencjonowanego oprogramowania.

s53.

Wprowadza siq nastgpujqce zasady kozystania z oprogramowania:

1. Oryginalne dokumenty l icencyjne oraz no6niki kazdego oprogramowania przechowywane sE

w kom6rce Informatyki w zamkniqtej szafie. No5niki oprogramowania nie mogq znajdowac sig

w 2adnym innym miejscu, a szczeg6lnie nie mogE byc kopiowane, wypozyczane lub w 2aden

sposob przekazywane osobom tzecim. Dotyczy to r6wnie2 kod6w aktywacyjnych produkt6w.

2. Ka2dy z pracownik6w zobowiqzany jest do podpisania karty uzytkownika (wzor w zalqczniku nr

10) .

3. Zabrania siq u2ytkownikom wykonywania kopii oprogramowania.

4. Wszyscy pracownicy zobowiqzani sq do pracy na legalnym oprogramowaniu oraz otzymujq

wyra2ny zakaz instalacji i u2ytkowania oprogramowania pochodz4cego ze 2r6del innych niz

kom6rka Informatyki.

5. Konieczne zakupy oprogramowania musze byc konsultowane z Informatykiem.

6. Do podstawowych obowiqzkow pracownika nalezy korzystanie z oprogramowania w zwiqzku

z wykonywaniem obowiqzkow pracowniczych, zgodnie z obowiqzujqcymi przepisami prawa

oraz wylqcznie w celach wykonywania obowiqzk6w pracowniczych. Zabrania siq kozystania

z jakiegokolwiek oprogramowania do ktorego uzqd nie jest uprawniony, w czasie pracy,

w miejscu pracy ani przy uZyciu sprzgtu Urzqdu.
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lX. Procedura i okres przechowvwania noSnikow informacii, w tvm kopii
elektronicznvch i wvdru kow.

s54.
1. No6niki informacji, w tym kopie elektroniczne i wydruki zawierajqce dane

dostgpne dla osob nieuprawnionych.

2. Dane z magnetycznych no5nikow informacji usuwa siq bezzwlocznie po ich

nie mogq byc

wykorzystaniu
slu2bowym, w spos6b tnrvaly.

3. Zabrania siq sporz4dzania kopii baz danych na dyskach twardych stacji roboczych lub

w folderach og6lnodostqpnych w systemach Urzqdu.

s55.
1. Uzytkownik dokonujqcy wydruku jest wla6cicielem wytworzonego dokumentu.

2. Uzytkownik dokonujqcy wydruku na drukarce sieciowej, zobowiqzany jest uda6 siQ
niezwlocznie do pomieszczenia usytuowania drukarki i przejqt, drukowany dokument.

3. Kopie blgdne, nadmiarowe czy z innych powodow niepotrzebne nale2y niezwlocznie zniszczyt,.

4. Wydruki, ktore nie podlegaj4archiwizacji nale2y niezwloczniezniszczye,.

5. Ka2dy pracownik, kt6ry napotka wydruk, no5nik elektroniczny, czy inny dokument
pozostawiony bez dozoru jest zobowiqzany zabezpieczyc go i pzekazad Administratorowi

Bezpieczefistwa I nformacj i.

s56.
1. Wydruki zawierajqce dane sporzqdzane w oparciu o systemy Urzgdu podlegajq szczegolnej

ochronie, a w szczeg6lno5ci niedopuszczalne jest:

1) pozostawianie wydruk6w zawierajqcych dane, z mozliwo6ciq dostgpu do nich osob

nieuprawnionych,

2) wyrzucania nieudanych lub probnych wydruk6w do kosza.
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X. Procedura i harmonoqram dokonvwania przegladow i konserwacii
svstemow oraz zbior6w danvch.

s57.
Pzeglqdu i konserwacji systemu i zbioru danych dokonuje administrator systemu.

s58.
1. Przeglqd systemu polega na sprawdzeniu jego konfiguracji oraz sprawdzeniu logow

system owy ch, ze szczeg6lnym uwzg lqdn ieniem logow bezpieczefi stwa.
2. Pzeglqdu systemu dokonuje siq codziennie.

3. W przypadku stwierdzenia nieprawidlowoSci w systemie, administrator systemu usuwa je,

wykozystujqc dostgpne nazqdzia i odnotowuje ten fakt w dzienniku pracy serwera (wzor

w zalqczniku nr 9 do niniejszej Instrukcji).

4. Je2eli stwierdzone nieprawidlowo6ci wskazujq na dzialanie os6b nieuprawnionych w systemie,
administrator systemu podejmuje czynno6ci zgodnie z zapisami ,,lnstrukcji postqpowania

w sytuacji naruszenia ochrony danych osobowych w Urzgdzie".

sse.
1. Pzeglqd zbiorow danych polega na:

1) sprawdzeniu dostgpu do zbior6w danych na poziomie uzytkownikow o ro2nych prawach

dostqpu,

2) ocenie stanu zbior6w danych,

3) sprawdzeniu ustawieri dostqpu dla poszczegolnych uzytkownikow.
2. Pzeglqdu zbiorow danych dokonuje sig codziennie.

3. W przypadku stwierdzenia nieprawidfowo6ci w stanie zbior6w danych lub naruszenia praw

dostgpu, administrator systemu powiadamia o zaistnialym fakcie Administratora
Bezpieczefistwa Informacji, a nastqpnie podejmuje dziafania zmierzlqce do usunigcia
nieprawidlowo6ci izidentyfikowania osoby, ktora doprowadzila do ich powstania.

4. W przypadku wykrycia uZytkownikow nieuprawnionych, ktorych dziafania mogly doprowadzi6
do: przeglEdania, pzenikania, wnioskowania, znieksztalcania, powtarzania, wstawiania,
niszczenia, kradzie2y, modyfikacji, szpiegostwa, blokowania uslug systemu, itp., administrator
systemu podejmuje czynno6ci zgodnie z zapisami ,,lnstrukcji postgpowania w sytuacji
naruszenia ochrony danych osobowych w Urzgdzie".
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Xl. Zasadv wvposa2ania i eksploatacii stacii roboczvch

s60.
1. Zasadno56 zakupu sprzqtu komputerowego oraz oprogramowania podlega ocenie i akceptacji

przez lnformatyka.

2. Informatyk nadzoruje proces zakupu spzqtu komputerowego oraz oprogramowania.
3. lnstalacja sprzqtu komputerowego na stanowiskach pracy wykonywana jest pzez

. 
pracownik6wkom6rkilnformatyki.

4. Ka2dy z pracownik6w, kt6rego stanowisko pracy zostalo wyposazone w sprzgt komputerowy
zobowiqzany jest podpisa6 oSwiadczenie ze specyfikacj4 powiezonego spzqtu
komputerowego oraz oprogramowania (wz6r w zalqczniku nr 11).

5. Przeniesienia sprzqtu do innych pomieszczeri wykonywane bqdq przez pracownik6w komorki
lnformatyki na wniosek Naczelnika Wydzialu. Zabrania sig samodzielnego pzenoszenia

sprzqtu pzez innych pracownik6w.

6. Zmiana osoby odpowiedzialnej za powierzony sprzgt musi byc zgloszona przez Naczelnika
Wydzialu do komorki Informatyki.

7 . Uzytkownicy ponosze odpowiedzialno56 materialnq za powierzony im spzqt komputerowy.
8. Zasady kozystania przez pracownik6w z oprogramowania Urzgdu zostaly opisane w $53.
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1 .

2.

Xll. Zasadv wvmianv informacii w sieci komputerowei

s61.
U2ytkownik systemu Urzgdu zobowiqzany jest do prawidlowego rozpoczqcia i zakohczenia
pracy w systemie.

System Uzgdu powinien by6 przygotowany do przekazywania informacji pomiqdzy
poszczeg6lnymi kom6rkami organizacyjnymi i uprawnionymi podmiotami zewn qtrznymi za
posrednictwem poczty elektronicznej z obowiqzkiem szyfrowania.
Zabrania sie wykozystywania poczty elektronicznej do przekazywania dokument6w
zawierajqcych dane, bez kodu dostqpu.
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Xlll. Postanowienia koricowe

s62.
Przestrzeganie postanowief niniejszej Instrukcji przez uzytkownik6w system6w stanowi podstawg

bezpiecznego poslugiwania siq systemami Urzgdu.

s63.
lnstrukcja nie mo2e by6 wynoszonaz obiekt6w Urzqdu, powielana w czgsci lub calo6ci bez zgody
Administratora Bezpieczehstwa lnformacji.

s64.
1. Postanowienia niniejszej Instrukcji mogq byc modyfikowane zarzqdzeniem Burmistza wraz ze

zmianami w systemach informatycznych Urzqdu.
2. Propozycje zmian mo2e sklada6 pisemnie ka2dy pracownik Urzgdu korzystajqc z drogi

sluzbowej lu b bezpoSrednio do Ad m in istratora Bezpieczeristwa I nform acj i.

s65.
Administrator Bezpieczehstwa Informacji okresowo monitoruje przestzeganie przez pracownik6w

Uzqdu zasad i pzepis6w ochrony danych osobowych.

s66.
W kwestiach nie uregulowanych niniejszq Instrukcjq majE zastosowanie unormowania
Regulaminu Pracy Urzgdu, przepisy Kodeksu Pracy i Ustawy o ochronie danych osobowych wraz
z aktamiwykonawczymi.
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XlV. Spis zalacznikow

Zalqcznik nr 1 - Ewidencja baz danych w systemach informatycznych, w ktorych

przetwazane sq dane osobowe

Zalqcznik nr 2 - Ewidencja os6b upowa2nionych do przetwarzania danych osobowych w

system ach i nformatycznych

Zalqcznik nr 3 - Wykaz miejsc pzetwazania danych osobowych w systemach

informatycznych

Zalqcznik nr 5 - Indywidualny zakres czynnoSci osoby zatrudnionej przy przetwarzaniu

danych osobowych

Zalqcznk nr 6 - Upowa2nienie do obslugi systemu informatycznego w zakresie

przetwarzania danych osobowych

Zalqcznik nr 7 - Protok6l zniszczenia kopii bezpieczehstwa / innych no6nikow zawierajqcych

dane osobowe

Zalqcznik nr 8 - Dziennik ewidencji kopii bezpieczefistwa

Zalqcznik nr 9 - Dziennik pracy systemu serwera

Zalqcznik nr 10 - O6wiadczenie (odpowiedzialno5c za sprzqt komputerowy oraz

oprogramowanie)

Zalqcznik nr 11-Wniosek ozalo2enie profilu/nadanie uprawniefi/modyfikacjq uprawnieh

in'.7.

IJLI
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