ZARZADZENIE NR 198/2020

Burmistrza Miasta i Gminy Ostrzeszow
z dnia 3 listopada 2020 r.

w sprawie zmiany Zarzadzenia nr 60/2018 z dnia 25 maja 2020 r.
w sprawie wprowadzenia Polityki ochrony danych, Instrukeji
zarzadzania  systemem informatycznym sluzgecym do
przetwarzania danych osobowych, instrukcji regulujacej
postepowanie w  przypadku stwierdzenia naruszenia
bezpieczenstwa danych osobowych.

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), oraz na
podstawie rozdziatu IIb kodeksu pracy, w zwigzku z art. 3 ustawy z dnia 2 marca 2020 o
szezegOlnych rozwigzanych zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych chor6b zakaznych oraz wywotanych nimi sytuacji kryzysowych (t. j. Dz.
U. z 2020 r. poz. 374), w zwiazku z art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (t.j. Dz. U. z 2020 r. poz. 713) oraz art. 3! § 1 ustawy z dnia 26
czerwea 1974 1. Kodeks pracy (t.j. Dz. U. z 2020 r. poz. 1320), zarzadzam co nastepuje:

§ 1 W Zarzadzeniu nr 60/2018 z dnia 25 maja 2018 r. w sprawie w sprawie wprowadzenia
Polityki ochrony danych, Instrukcji zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, instrukeji regulujacej postepowanie w przypadku
stwierdzenia naruszenia bezpieczenstwa danych osobowych wprowadza sie nastepujace
zmiany:

1) §10 otrzymuje brzmienie:

w$10 1. Do przetwarzania danych osobowych Pracodawcy sq dopuszczone wylgeznie upowaznione

osoby,

2. Kazda osoba podejmujqca prace zdalng, jest zobowigzana do podpisania:
- zobowigzania do pracy zdalnej — Zalgeznik nr 3,
- o§wiadczenie — praca zdalna — Zalgeznik nr 6,

3. Zabrania sie dopuszczania oséb postronnych do komputera, telefonu i innych nosnikéw
przekazanych przez Pracodawce oraz informacji w nich zawartych.

4. Wszelkie dane przekazane przez Pracodawce muszq zostaé zachowane w tajemnicy. Wszelkie
notatki bedq przechowywane i zabezpieczone, tak by osoby trzecie nie miaty do nich dostepu.

5. Zabrania  sig  kopiowal/zapisywaé  dane  sluzbowe  na niezabezpieczonych  lub
prywatnych pendriv ach oraz innych nosnikach zewnetrznych,
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Komputer, telefon i inne nosniki przekazane przez Pracodawce sluzg wylgeznie do pracy
sluzbowej — nie wolno instalowaé dodatkowego oprogramowania bez nadzoru dziatu IT, nie
mozna korzystaé ze stuzbowego sprzetu w innych celach niz zwigzanych z pracq.

Nalezy przestrzegaé zasad korzystania z komputera, telefonu i innych nosnikéw przekazanych
przez  Pracodawce zgodnie z obowigzujgcymi w  tym zakresie procedurami, w lym
w szezegdlnosei zgodnie z wytyeznymi i regulaminami IT.

Nalezy zwrécié powierzone nosniki wraz = kompletnymi danymi na kazde zgdanie Pracodawcy.
Wszelkie dokumenty zawierajqce dane osobowe nie mogq znajdowaé sig¢ poza siedzibg
Pracodawcy przez czas dluzszy niz 3 dni roboczych. W uzasadnionych przypadkach czas ten
moze ulec wydluzeniu do 15 dni roboczych — po wezesniejszym uzgodnieniu z Pracodawcag.
Wszelkie materialy zabrane z siedziby pracodawcy na potrzeby pracy zdalnej (oryginaly oraz
kserokopie), po ich wykorzystaniu nalezy zwrdci¢. Niedopuszezalne jest ich niszczenie poza
siedzibg administratora.

Na potrzeby pracy zdalnej powinny by¢ zabierane tylko kopie dokumentow.

Date pobrania i zwrotu powyzszych dokumentéw nalezy wpisywaé w ewidencje pobranych kopii
dokumentéw zawierajgeych dane osobowe, (zalqeznik nr 4).

Ogranicza sig liczbg dokumentow wynoszonych z siedziby administratora do tego, co niezbedne
w stosunku do celu przetwarzania danych osobowych w ramach pracy zdalnej.

Odpowiednio zabezpiecza si¢ dane osobowe podczas wynoszenia dokumentacji (np. wynoszenie
dokumentéw w zabezpieczonej aktéwee, przenoszenie dokumentéw np. w laki sposéb, aby byly
niewidocznie dla 0sdb trzecich).

Odpowiednio  zabezpiecza si¢ dane w miejscu wykonywania — pracy zdalnej  (np.
przechowywanie dokumentéw w  zamykanych na  klucz  szufladach biurka [ub szafach,
przestrzeganie  zasady czystego biurka, zabezpieczenie dokumentdw  przed wglgdem
nieuprawnionych osob, m.in. cztonkéw rodziny).

Wykorzystuje si¢ pozyskane dane osobowe wylgeznie w tym celu, w jakim bylyby wykorzystywane
w siedzibie zakladu pracy.

Bezwzglednie zglasza sig pracodawcy kazdy incydent bezpieczeristwa zgodnie z procedurg
postepowania w sprawie naruszerr ochrony danych (Instrukcja postgpowania w przypadku
naruszenia ochrony danych), tak aby administrator mogt sig¢ wywiqzaé z obowigzku nalozonego
na mocy art. 33 ust. 1 RODO.

W przypadiu korzystania z prywatnych urzqdzen, zglasza sig ten fakt administratorowi,
a ponadto upewnia sig, ze wszystkie urzgdzenia :z kidrych sig korzysta majq niezbedne
aktualizacje systemu operacyjnego oraz aktualne oprogramowanie antywirusowe.

Przed przysigpieniem do pracy, nalezy wydzielié odpowiedniq przestrzen, tak aby ewentualne
osoby postronne, nie miaty dostgpu do dokumentdw, ktére wykorzystywane sq do pracy.

Nalezy utworzyé osobny profil w systemie operacyjnym, zabezpieczony silnym hastem dostgpu.
Pozwoli to na ograniczenia dostgpu do urzqdzenia, a jednoczesnie na ograniczenia ryvzyka utraty
danych w przypadku kradziezy lub zgubienia urzgdzenia.

Odchodzqc od stanowiska pracy kazdorazowo blokuje si¢ urzqdzenie.

Nalezy podjgé szczegélne Srodki, aby urzqdzenia z ktdrych korzysta sig podezas pracy
szezegdlnie te wykorzystywane do przenoszenia danych, jak dyski zewnetrzne nie zostaly
zgubione — uzywamy szyfrowanych i zabezpieczonych hasltem urzqdzen.

Do pracy zdalnej uzywa sig przede wszystkim stuzbowych kont email.  Jesli podczas pracy
przetwarza sie dane osobowe i wymaga to uzycia prywatnego konta email nalezy upewnic sie ze
resé i zatgezniki sq wlasciwie szyfiowane.

Nalezy unikaé uzywania danych osobowych lub poufirych informacji w temacie wiadomosci.
Przed wyslaniem maila nalezy upewnié sig e wysylany jest go do wlasciwego adresata,
swlaszeza jesli wiadomosé zawiera dane osobowe lub dane szczegdlnych kategorii,

W przypadku wysytania tej samej wiadomosci do szerszej liczby adresatéw przy ich
wprowadzaniu natezy korzystaé z pola UDW.

Zabrania si¢ otwierania wiadomosci od nieznanych adresatow, a zwlaszcza nie olwierania
zalgeznikoéw oraz wruchamiania linkéw w nich zawartych.

Zabrania si¢ przesylania mailem informacji zaszyfrowanej razem z haslem - nawet w osobnej
wiadomosci. Hasto nalezy przekazaé w innej formie.

2) Po §10 dodaje si¢ §11 o nastgpujgcym brzmieniu:




,$§11 1. Do zapoznania sig i stosowania niniejszego dokumentu zobowigzani sq wszyscy pracownicy
zakladu.”
3) Dodaje sie zalacznik nr 4,5,6 wedlug numeracji jak w zataczniku do niniejszego

wydarzenia.

§ 2 1. Wykonanie Zarzadzenia powierza si¢ pracownikom Urzgdu Miasta i Gminy

w Ostrzeszowie.

2. Skuteczne powiadomienie o zapisach niniejszego Zarzgdzenia powierzam

Sekretarzowi Miasta i Gminy Ostrzeszow

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




