Zatgcznik nr 26/2009 do Zarzadzenia
Burmistrza Miasta i Gminy Ostrzeszow z dnia 31.03.2009

\

INSTRUKCJA POSTEPOWANIA
W SYTUACJI NARUSZENIA
® SYSTEMU OCHRONY DANYCH OSOBOWYCH

W

Urzedzie Miasta 1 Gminy
w Ostrzeszowie

Ostrzeszow, 2009 r.
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§1.

Instrukcja przeznaczona jest dla oséb zatrudnionych przy przetwarzaniu danych osobowych

§2.
Instrukcja okre$la tryb postepowania w przypadku, gdy:
1. stwierdzono naruszenie zabezpieczenia systemu informatycznego Ilub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,
2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej, moga wskazywaé na

naruszenie zabezpieczen tych danych.

§3.
1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czeéci pozwalajgcej na
okreslenie osobom nie uprawnionym tozsamosci osoby, ktérej dane dotycza.
2. W stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane osobowe nalezy

uznac¢ za ujawnione.

§4.

1. Kazda osoba zatrudniona w Urzedzie Miasta i Gminy w Ostrzeszowie, ktéra stwierdzi lub
podejrzewa naruszenie zabezpieczenia ochrony danych osobowych w systemie
informatycznym (lub przetwarzanych w inny sposéb), zobowigzana jest niezwiocznie
poinformowaé¢ o tym osobe zatrudniong przy przetwarzaniu danych osobowych Iub
Administratora Bezpieczenstwa Informacji, badz inng upowazniong przez niego osobe.

2. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktdra uzyskata informacje lub sama
stwierdzita naruszenie zabezpieczenia danych osobowych, zobowigzana jest niezwlocznie
powiadomi¢ o tym Administratora Bezpieczenstwa Informacji.

§5.
Administrator Bezpieczenstwa Informacji, po uzyskaniu informacji o naruszeniu ochrony danych

osobowych, powinien w pierwszej kolejnosci:
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zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczegélnosci dokfadny czas

uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego
wykrycia tego faktu,
na biezaco wygenerowa¢ wszystkie mozliwe dokumenty i raporty, ktére mogg pomoc

w ustaleniu okolicznosci zdarzenia,

przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do okreslenia skali

zniszczen i metody dostepu do danych osoby nieupowaznione;.

§6.

Administrator Bezpieczenstwa Informacji niezwlocznie podejmuje odpowiednie kroki w celu

powstrzymania [ub ograniczenia dostepu do danych osobie nieupowaznionej, zminimalizowania

szkod i zabezpieczenia przed usunieciem $ladéw jej ingerenciji, szczegdlnie poprzez:

1.

fizyczne odtgczenie urzadzen i segmentéw sieci, ktdére mogly umozliwié dostep do bazy danych

osobie nieupowaznionej,

2. wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

3. zmiang haset oraz czasowe odebranie prawa dostepu uzytkownikowi, poprzez ktérego hasto

uzyskano nielegalny dostep do danych.

§7.

Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba powinna

sprawdzié:

1.
2
3.
4. wykluczy¢ mozliwo$¢ obecnosci wiruséw komputerowych.

stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
zawarto$¢ zbioru danych osobowych,

sposob dziatania programu,

§8.

Po dokonaniu powyzszych czynnosci Administrator Bezpieczenstwa Informacji powinien

przeprowadzi¢ i przedstawi¢ Administratorowi Danych szczegdtowg analize stanu systemu

informatycznego obejmujacego identyfikacje:

1.
2.
3.

rodzaju zaistniatego zdarzenia,
metody dostepu do danych przez osobe nieupowaznione;,

skali zniszczen.
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§9.

Niezwtocznie nalezy przywréci¢ normalny stan dziatania systemy, przy czym, jezeli nastgpito

uszkodzenie bazy danych, niezbedne jest odtworzenie jej z ostatniej kopii awaryjnej

z zachowaniem wszelkich ostroznosci, majacych na celu unikniecie ponownego uzyskania dostepu

ta sama droga przez osobe nieupowazniona.

§10.

Po przywrdceniu prawidtowego stanu bazy danych osobowych nalezy przeprowadzi¢ szczegdtowg

analize w celu okre$lenia przyczyny naruszenia ochrony danych osobowych oraz przedsiewzigé

kroki majace na celu wyeliminowanie podobnych zdarzen w przyszto$ci.

§11.

W tym celu nalezy zbadaé rodzaj przyczyny:

1.

jezeli przyczyng zdarzenia byt bfad osoby zatrudnionej przy przetwarzaniu danych osobowych
w systemie informatycznym, nalezy przeprowadzié dodatkowe szkolenie wszystkich oséb
bioracych udziat przy przetwarzaniu danych,

jezeli przyczyng zdarzenia byto zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu
danych osobowych, nalezy wyciagnaé¢ konsekwencie,

jezeli przyczyng zdarzenia byto uaktywnienie wirusa, nalezy w miare mozliwosci ustali¢ Zrédto
jego pochodzenia oraz wykonaé dodatkowe testy i zabezpieczenia antywirusowe,

jezeli przyczyng zdarzenia byt zly stan urzadzenia lub sposéb dziatania programu, nalezy
niezwtocznie przeprowadzi¢ kontrolne czynnosci serwisowo-programowe,

jezeli przyczyng zdarzenia byto wiamanie w celu pozyskania bazy danych osobowych, nalezy
dokona¢ szczegodtowej analizy wdrozonych srodkéw zabezpieczajacych w celu zapewnienia

skutecznej ochrony bazy danych.

§12.

Administrator Bezpieczenstwa Informacji przygotowuje szczegétowy raport o przyczynach,

przebiegu i wnioskach ze zdarzenia (dotgczajac ewentualne kopie dowodow dokumentujacych to

zdarzenie) oraz w okreslonym terminie od daty zaistnienia zdarzenia przekazuje go

administratorowi danych.
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