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I NSTRU KCJA POSTEPOWAN lA

W SYTUACJI NARUSZENIA

SYSTEMU OCHRONY DANYCH OSOBOWYCH

Urzedzie Miasta i Gminy
w Ostrzeszowie

o
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sl.
lnstrukcja przeznaczona jest dla osob zatrudnionych pzy pzetwarzaniu danych osobowych

s2.
f nstrukcja okre6fa tryb postqpowania w przypadku, gdy:

1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwazanych w innej formie,

2. stan uzqdzenia, zawartoS6 zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako5c komunikacji w sieci telekomunikacyjnej, mogE wskazywa6 na
naruszenie zabezpieczeh tych danych.

s3.
Dane osobowe zostajE ujawnione, gdy stajq sig znane w caloSci lub czgsci pozwalajqcej na
okre6lenie osobom nie uprawnionym tozsamosci osoby, kt6rejdane dotyczq.
W stosunku do danych, kt6re zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczefistwa nale2y przeprowadzid postqpowanie wyja6niajqce, czy dane osobowe naleZy
uznac za ujawnione.

s4.
Ka2da osoba zatrudniona w Urzqdzie Miasta i Gminy w Ostrzeszowie, kt6ra stwierdzi lub
podejrzewa naruszenie zabezpieczenia ochrony danych osobowych w systemie
informatycznym (lub przetwarzanych w inny sposob), zobowiqzana jest niezwlocznie
poinformowa6 o tym osobq zatrudnionq pzy przetwarzaniu danych osobowych lub
Adm i nistratora Bezpieczeristwa I nformacj i, bqdz i nnq u powazn io nq pzez n ieg o osobq.
Osoba zatrudnionaWzy przetwazaniu danych osobowych, kt6ra uzyskala informacjg lub sama
stwierdzila naruszenie zabezpieczenia danych osobowych, zobowiqzana jest niezwlocznie
powiadomic o tym Administratora Bezpieczehstwa Informacji.

s5.
Administrator Bezpieczeistwa Informacji, po uzyskaniu
osobowych, powinien w pierwszej kolejno6ci.

1 .

o naruszeniu ochrony danych



zapisa6 wszelkie informacje zwiqzane z danym zdarzeniem, a w szczegolnoSci dokladny czas

uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego
wykrycia tego faktu,

na biezqco wygenerowac wszystkie mozliwe dokumenty i raporty, ktore mogq" pom6c

w ustaleniu okoliczno5ci zdazenia.

3. przystqpic do zidentyfikowania rodzaju zaistniaNego zdarzenia, zwNaszcza do okre6lenia skali
zniszczert i metody dostqpu do danych osoby nieupowaznionej.

s6.
Administrator Bezpieczeristwa Informacji niezwlocznie podejmuje odpowiednie kroki w celu
powstzymania lub ograniczenia dostgpu do danych osobie nieupowaznionej, zminimalizowania
szk6d i zabezpieczenia przed usunigciem Sladow jej ingeren qi, szczegolnie poprzez:

O 1. fizyczne odfqczenie uzqdzef'r i segment6w sieci, ktore mogly umozliwid dostgp do bazy danych
osobie nieupowaznionej,

2. wylogowanie u2ytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
3. zmianq hasel oraz czasowe odebranie prawa dostqpu uzytkownikowi, poprzez kt6rego haslo

uzyskano nielegalny dostgp do danych.

s7.
Administrator Bezpieczefstwa Informacji lub inna upowazniona przez niego osoba powinna
sprawdzi6:

1. stan uzqdzen wykorzystywanych do pzetwazania danych osobowych,
2. zawarto66 zbioru danych osobowych,
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O 3. spos6b dziataniaprogramu,

4. wykluczyc mozliwo66 obecno6ci wirus6w komputerowych

s8.
Po dokonaniu powy2szych czynno5ci Administrator Bezpieczeristwa Informacji powinien
pzeprowadzid i przedstawic Administratorowi Danych szczeg6lowq analizq stanu systemu
i nform atyczne g o obej m ujqce g o ide ntyf i kacj q :
1. rodzaju zaistniateg o zdazenia,

2. metody dostqpu do danych przez osobq nieupowaznionej,
3. skali zniszczei.



se.
Niezwlocznie nalezy przywr6cic normalny stan dzialania systemy, przy czym, jezeli nastqpilo
uszkodzenie bazy danych, niezbqdne jest odtworzenie jej z ostatniej kopii awaryjnej
zzachowaniem wszelkich ostro2no6ci, majqcych na celu unikniqcie ponownego uzyskania dostgpu
tq samq drogq przez osobg nieupowa2nionq.

s10.
Po przywr6ceniu prawidlowego stanu bazy danych osobowych nalezy przeprowadzic szczegolowq
analizg w celu okre6lenia przyczyny naruszenia ochrony danych osobowych oraz przedsiqwziq6
kroki majqce na celu wyeliminowanie podobnych zdazeh w przyszlosci.

sl1.
W tym celu nalezy zbadae rodzl przyczyny:

1. je2eli pzyczynqzdarzenia byl blEd osoby zatrudnionej przy pzetwarzaniu danych osobowych
w systemie informatycznym, nale2y przeprowadzi6 dodatkowe szkolenie wszystkich os6b
biorqcych udzial pzy pzetwazaniu danych,

2. ie2.eli przyczynqzdarzenia bylo zaniedbanie ze strony osoby zatrudnion ej przy przetwazaniu
danych osobowych , nale2y wyciqgnqc konsekwencje,

3. je2eli pzyczynqzdarzenia bylo uaktywnienie wirusa, nalezy w miarg mozliwo5ci ustalic 2rodlo
jego pochodzenia oraz wykonac dodatkowe testy i zabezpieczenia antywirusowe,

4. je2eli pzyczynqzdarzenia byl zly stan uzqdzenia lub sposob dzialania programu, nale2y
niezwlocznie pzeprowadzi6, kontrolne czynnosci senrvisowo-programowe,

5. ie2eli pzyczynqzdarzenia bylo wlamanie w celu pozyskania bazy danych osobowych, nalezy
dokona6 szczeg6lowei analizy wdrozonych Srodk6w zabezpieczajqcych w celu zapewnienia
skutecznej ochrony bazy danych.

s{2.
Administrator Bezpieczefistwa Informacji przygotowuje szczeg6lowy raport o przyczynach,
przebiegu i wnioskach ze zdarzenia (dolqczajqc ewentualne kopie dowod6w dokumentujqcych to
zdarzenie) oraz w okreSlonym terminie od daty zaistnienia zdarzenia pzekazuje go
administratorowi danych.
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