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1.

I. POSTANOWIENIA OGOLNE

§1.

Instrukcja okresla procedury zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych, zwanych dalej danymi, ze szczegdinym uwzglednieniem
wymogow bezpieczenstwa informacji w Urzedzie Miasta i Gminy w Ostrzeszowie zwanym dalej
Urzedem.

Instrukcja pozwala stosowac ujednolicone zasady ochrony danych w systemach i sieciach
informatycznych Urzedu.

Celem utworzenia instrukcji jest podniesienie poziomu bezpieczenstwa systemow
informatycznych, w ktérych sa gromadzone i przetwarzane dane oraz okreslenie
odpowiedzialnoéci pracownikéw Urzedu za prawidtowe dziatanie tych systemow

i bezpieczenstwo przetwarzanych w nim danych.

§2.

Instrukcja w szczegdlnosci zawiera:

1.

okreslenie procedury przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany, ze
wskazaniem osoby odpowiedzialnej za te czynnosci,

okreélenie procedury rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazanie osoby
odpowiedzialnej za te czynnosci,

procedury rozpoczecia i zakoriczenia pracy w systemach informatycznych,

opis metod oraz procedure i harmonogram tworzenia kopii bezpieczenstwa,

opis metod i harmonogram sprawdzania obecnoéci wiruséw komputerowych oraz metody ich
usuwania,

procedure i okres przechowywania elektronicznych noénikéw informacji i wydrukow,

procedure i harmonogram dokonywania przegladéw i konserwacji systeméw oraz zbiorow

danych osobowych,

8. zasady wyposazania i eksploatacji stacji roboczych,

9. zasady wymiany informacji w sieciach komputerowych.

§3.

Okreslenia uzyte w instrukcji oznaczaja;

1.

Ustawa — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002r. Nr

101 poz. 926, ze zm.),

2. Rozporzadzenie - Rozporzadzenie Rozporzgdzeniem Ministra Spraw Wewngtrznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
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osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

2004r. Nr 100 poz. 1024),

Urzad — Urzad Miasta i Gminy w Ostrzeszowie,

Komoérka organizacyjna — odpowiednio komérki organizacyjne,

Naruszenie bezpieczehistwa systemu informatycznego — jakiekolwiek naruszenie poufnosci,

integralnoéci, dostepnosci do systemu informatycznego spowodowane przez ludzi, jak tez

powstate na skutek oddziatywania sit przyrody, katastrof, itp.,

6. Administrator Danych — Burmistrz Miasta i Gminy Ostrzeszow,

7. ABI - Administrator Bezpieczenstwa Informaciji,

8. Administrator systemu — osoba zarzadzajgca biezaca praca systemu informatycznego
i zbiorami danych w Urzedzie Miasta i Gminy w Ostrzeszowie.

9. Systemy informatyczne Urzedu zwane dalej systemami — zespoty wspotpracujacych ze sobag

. urzadzen, programéw, procedur gromadzenia i przetwarzania informaciji, narzedzi
programowych zastosowanych do przetwarzania danych wraz ze zgromadzonymi danymi oraz
osobami upowaznionymi do pracy na tych systemach (w tym obstuga techniczna urzadzen),

10. Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych, takie jak utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, przekazywanie i usuwanie,
a zwlaszcza te, ktore wykonuje sie w systemach informatycznych,

11. Obszar przetwarzania danych — obiekty, pomieszczenia jednostek i komorek organizacyjnych
Urzedu, w ktorych odbywa sig gromadzenie i przetwarzanie danych w ukfadach
elektronicznych na noénikach magnetycznych, optycznych (réwniez w postaci papierowej np.
kartoteki czy inne zbiory informacji), urzadzenia, elementy techniczne, z ktérych charakteru
pracy wynika wydawanie informacji na zewnatrz tzn. monitory, drukarki itp.,

12. Zabezpieczenie danych w systemie Urzedu — wdrozenie i eksploatacja stosownych $rodkow

' technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
pozyskiwaniem, gromadzeniem i przetwarzaniem,

13. Uzytkownik systemu zwany dalej uzytkownikiem:

1) osoba zatrudniona przy przetwarzaniu danych w Urzedzie, ktéra posiada upowaznienie do
obstugi systemu oraz urzadzen wchodzacych w jego sktad, a takze osoba przetwarzajaca
dane w toku wykonywania umowy cywilnoprawnej zawartej ze Urzedem (np. umowy
zlecenia, umowy o dzieto, itp.),

2) pracownik innego podmiotu, ktéry $wiadczy ustugi zwigzane z praca w systemie Urzedu, na
podstawie odrebnych uméw z tym podmiotem (np. serwis, zlecenie przetwarzania danych,
itp.),

14. Gromadzenie danych — zbieranie na nosnikach elektronicznych oraz wydrukach danych.

§4.
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1. Ochrona zasobdéw danych Urzedu jako catosci, przed ich nieuprawnionym uzyciem lub
zniszczeniem, jest jednym z podstawowych obowigzkéw kazdego pracownika Urzedu.

2. Obowigzkiem kazdego pracownika Urzedu jest zachowanie tajemnicy stuzbowej, w tym ochrony
danych osobowych gromadzonych i przetwarzanych przez Urzad. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia.

3. Osoby zatrudnione przy przetwarzaniu danych (takze poza systemami) sa zobowigzane do
szczegblnej dbatosci o zachowanie poufnosci, integralnosci i dostepnosci do danych
gromadzonych w kartotekach, skorowidzach itp. oraz infrastruktury sprzetowo — programowe;j

systemu.

§5.
1. Za bezpieczenstwo danych osobowych Urzedu, odpowiadaja;
1) Administrator danych osobowych — Burmistrz Miasta i Gminy Ostrzeszow,

. 2) Administrator Bezpieczenstwa Informacji Urzedu.

§6.
Obowiazki wynikajace z ustawy o ochronie danych osobowych Burmistrz Miasta i Gminy
Ostrzeszéw powierza lokalnym administratorom - naczelnikom wydziatow - w zakresie

podlegtych im pracownikow.

§7.
1. Obszary przetwarzania danych w obiektach i pomieszczeniach Urzgdu nie moga by¢ dostepne
dia oséb nieuprawnionych.

‘ 2. Dopuszczalne odstepstwo stanowia pomieszczenia, w ktorych przyjmowani sg interesanci.
Jezeli pomieszczenia te wyposazone sg jednoczesnie w urzadzenia z dostgpem do systeméw
bazodanowych albo tradycyjne kartoteki, nalezy w nich stosowaé szczegdlne sSrodki
ostroznosci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozostawa¢ w pomieszczeniu tylko w obecnosci
uzytkownika systemu,

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostepem osob nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentow papierowych i noénikéw elektronicznych w miejscach
umozliwiajacych ich wykorzystanie, przez osoby nieuprawnione,

4) monitory powinny by¢ usytuowane tak, aby ekrany byly niewidoczne dla osoéb
nieuprawnionych,

5) drukarki i urzadzenia peryferyjne powinny byé usytuowane tak, aby znajdowaty sie z dala

od przestrzeni, po ktorej poruszajg sie osoby nieuprawnione,
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6) naczelnik komérki organizacyjnej okresli szczegdtowe zasady ogtoszenia alarmu
i wezwania pomocy przez pracownika w przypadku bezpo$redniego zagrozenia jego Zycia

lub zdrowia, albo ujawnienia préby pozyskania danych osobowych.

§8.
Systemy informatyczne w Urzedzie powinny by¢ tak zaprojektowane, aby wymusza¢ autoryzacje
osoby przystepujacej do pracy na zbiorach danych osobowych.

§9.
Odpowiedzialnos¢ za ochrone danych zawartych na komputerach przeno$nych i innych
przenoénych urzadzeniach umozliwiajagcych gromadzenie danych, spoczywa wytgcznie na
. dysponentach tych urzadzen; minimalnym wymaganym zabezpieczeniem kazdego komputera PC
w Urzedzie jak rowniez komputera przenosnego jest ograniczenie dostepu do tego komputera

hastem (hasto na BIOS, Windows, wygaszasz ekranu).

§10.
1. Dane wyeksportowane z systemu do komputera moga znajdowac¢ sig na tym komputerze tylko
przez niezbedny do ich wykorzystania czas.
Po wykorzystaniu danych okreslonych w ust. 1 nalezy je niezwtocznie usunac.

Danych okreslonych w ust. 1 nie mozna udostgpnia¢ osobom nieuprawnionym.

® §11.

1. Wszelkie informacje zawierajgce dane, udostepniane podmiotom zewnetrznym Urzedu, moga
zostaé przekazane tylko za posrednictwem kancelarii ogélnej Urzedu, w ktérej odnotowywany
jest zakres podmiotowy i przedmiotowy udostepnienia.

2. W uzasadnionych przypadkach dane moga by¢ przesytane drogg elektroniczng w formie

zaszyfrowane;.

§12.
1. Zabrania sig:
1) zapisywania indywidualnych haset dostepu,
2) dokonywania samowolnych napraw sprzetu informatycznego oraz modyfikowania

oprogramowania,
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3) samodzielnego zakupu sprzetu komputerowego Ilub oprogramowania bez wiedzy
i akceptacji Informatyka,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) w celach innych niz stuzbowe, wynoszenia dokumentacji, w tym na nosnikach
elektronicznych zawierajacej dane, poza obszar jednostki organizacyjnej,

7) instalowania na komputerach urzedu prywatnych kont poczty elektronicznej,

8) wykorzystywania Internetu do celéw innych niz stuzbowe oraz przegladania stron
o tematyce pornograficznej, nielegalnych stron z kodami aktywacyjnymi do programow lub
programami tamigcymi zabezpieczenia programéw przed nielegalnym kopiowaniem.

9) korzystania z czatéw internetowych, sciagania plikéw muzycznych oraz filméw i innych.

Identyfikator i hasto osoby, ktoéra utracita uprawnienia do korzystania z systemu nalezy

bezzwtocznie uniewaznié.

Identyfikator osoby, ktéra utracita uprawnienia i zostata wyrejestrowana z systemu nie moze

by¢ przydzielony innej osobie.

Dostep do poszczegdinych elementéw systemoéw bazodanowych powinien by¢ realizowany

tylko w zakresie okreslonym nadanymi uprawnieniami, po wydaniu upowaznienia

uzytkownikowi.

§13.
Osoby zatrudnione w Urzedzie potwierdzajg wtasnorgcznym podpisem zapoznanie sig
z indywidualnym zakresem czynnosci osoby zatrudnionej przy przetwarzaniu danych (wzor
w zatgczniku nr 5 do niniejszej Instrukcji).
Osoby zatrudnione w Urzedzie podlegajq szkoleniu w zakresie ochrony danych, po ktérym
otrzymujg upowaznienie do obstugi systeméw informatycznych w zakresie przetwarzania
danych (wzér w zatgczniku nr 6 do niniejszej Instrukcji).
Upowaznienie do obstugi systemu w zakresie przetwarzania danych wydaje stanowisko ds.
kadrowych, akceptuje Administrator Bezpieczenstwa Informacji oraz podpisuje Administrator
Danych.
Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych oraz
Upowaznienie do obstugi systemow informatycznych w zakresie przetwarzania danych zatgcza

sie do akt personalnych pracownika.

§14.

. Administrator Bezpieczenstwa Informacji prowadzi nastepujace ewidencje:
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1) ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane sa dane
osobowe (wzér w zatgczniku nr 1 do niniejszej Instrukcji),

2) ewidencje oséb upowaznionych do przetwarzania danych osobowych w systemach
informatycznych (wzér w zataczniku nr 2 do niniejszej Instrukcji),

3) ewidencje migjsc przetwarzania danych osobowych w systemach informatycznych
i sposobu ich zabezpieczania (wzdr w zataczniku nr 3 do niniejszej Instrukciji),

2. Lokalni administratorzy danych zobowigzani sg do przekazywania do administratora
bezpieczenstwa informacji zaktualizowanych zatacznikéw nr 1, 2, 3, do dnia 15-go kazdego
miesigca wg stanu na miesigc poprzedni.

3. O zamiarze wypowiedzenia umowy o prace, lub ustaniu stosunku pracy z osobg zatrudniong
w Urzedzie, wiasciwa ds. pracowniczych komoérka organizacyjna Urzedu powiadamia
Administratora Bezpieczenstwa Informacji.

4. Administrator Bezpieczenstwa Informacji niezwtocznie powiadamia o faktach wynikajacych

. z ust. 3, osobe odpowiedzialng za nadawanie haset i kodéw dostepu. Kody dostepu i hasta sq

likwidowane w ciggu 24 godzin od ustania uprawnien lub zatrudnienia.
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Il. Procedury rejestrowania i wyrejestrowywania uzytkownikéw

§15.
Pracownika Urzedu korzystajacego z systemu i jego oprogramowania rejestruje si¢ jako
uzytkownika.

Niedopuszczalna jest praca w systemie na koncie innego uzytkownika.

§16.

. W celu zarejestrowania osoby jako uzytkownika systemu, naczelnik komorki organizacyjnej

Urzedu, w ktérej zatrudniona jest osoba, kieruje wniosek do Informatyka Urzedu, w ktorym

okresla:

1) konieczne uprawnienia (badZz zmiang, wycofanie uprawnief)) ze szczegdlnym
uwzglednieniem uprawnien do przetwarzania danych,

2) informacje o przeszkoleniu uzytkownika w zakresie ochrony danych, potwierdzong przez
Administratora Bezpieczenstwa Informacji.

Zatozenie profilu, nadanie uprawnien, modyfikacja uprawnien uzytkownika do systemu

informatycznego nastepuje po przediozeniu do Administratora Bezpieczenstwa Informacii

whniosku (wzér w zatgczniku nr 11 do Instrukciji).

§17.
Nadawanie i rozszerzanie uprawnien uzytkownikéw koordynuje Administrator Bezpieczenstwa
Informacii, ktéry zleca zarzadzanie w tym zakresie administratorowi systemu badz Lokalnemu
Administratorowi Danych.
Administrator systemu w porozumieniu z Administratorem Bezpieczenstwa Informacji nadaje,

nadzoruje i wycofuje uprawnienia.

§18.

Identyfikator uzytkownika powinien spetnia¢ nastepujgce wymagania:

1.

2
3.
4

dtugos¢ minimum trzy znaki,

musi byé niepowtarzalny w skali systemu,

jednym identyfikatorem moze postugiwac sie tylko jeden uzytkownik,

identyfikator jest natychmiast blokowany przez administratora systemu po rozwigzaniu
z pracownikiem umowy o prace, po uzyskaniu takiej informacji z kadr,

identyfikator pracownika, ktéry rozwigzat umowe o prace nie moze zostac przydzielony innemu

pracownikowi.
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Ill. Budowa i procedura przydziatu haset dla administratoréw systemow
i uzytkownikow oraz czestotliwos$¢ ich zmiany

§19.

Okresla sie nastepujgce zasady tworzenia haset.
1. Hasto musi mie¢ nie mniej niz 8 znakoéw.
2. Hasto musi zawieraé znaki z wszystkich trzech nizej wymienionych grup:

1) mate i duze litery,

2) cyfry,

3) znaki specjalne.
3. W hasle nie wolno uzywa¢ polskich znakéw diakrytycznych lub innych znakdw narodowych.
4. Hasto nie moze mie¢ charakteru stownikowego.
5. Hasto jest obowigzkowe dla kazdego uzytkownika, posiadajgcego identyfikator w systemie.
6. Po zatozeniu hasta przez administratora uzytkownik ma obowigzek zarejestrowac sig¢ do

systemu i zmieni¢ hasto.

§20.
Okre$la sie nastepujace zasady korzystania z haset:
1. Nie wolno powtornie uzywac hasta raz uzytego.
2. Hasto znane jest tylko uzytkownikowi.
3. Przy wpisywaniu hasta nie jest ono wy$wietlane na ekranie.
4. Uzytkownik odpowiada za systematyczng zmiang haset.

§21.
Niedopuszczalne jest:
1. jakiekolwiek notowanie hasta,
2. podawanie swojego hasta innym uzytkownikom badz osobom nie uprawnionym do pracy w
systemie lub nie posiadajacym uprawnien do przetwarzania danych.

§22.
1. Hasta w systemach Urzedu zmienia sig nie rzadziej niz raz w miesigcu.
2. Powyzsze zalecenie jest obowiazujace w Urzedzie niezaleznie od tego czy uzytkownik

przetwarza dane.

§23.

1. Administrator systemu tworzy i zmienia hasta zgodnie z zasadami okre$lonymi w niniejszej
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Instrukgji.

2. Hasta do serwerdw, aktywnych urzadzen sieci i istotnych programoéw konfiguracyjnych,
administrator systeméw umieszcza w zapieczetowanych kopertach i sktada w obecnosci
Administratora Bezpieczenstwa Informacji w komorce Informatyki.

3. Otwarcie koperty okreslonej w ust. 2 moze nastgpi¢ w przypadku:

1) kontroli przez Informatyka.

2) zamiaru zniszczenia nieaktualnych haset przez administratora systemu,

3) zaistnienia konieczno$ci zapoznania sie z jej zawarto$cig spowodowanej rezygnacjg
Z pracy, pozbawieniem uprawnien lub $miercig administratora systemu; uprawnienie w tym
zakresie posiada Informatyk.

4) innym okreslonym w ,Instrukcji postepowania w sytuacji naruszenia ochrony danych

osobowych w Urzedzie”.

§24.
1. Hasto lokalnego administratora stacji roboczych pozostaje w wytacznej dyspozycji komorki
Informatyki.
2. Zabrania sie nadawania uzytkownikom stacji roboczych uprawniert administratora stacji

roboczej.

§25.
Zobowiazuje sie administratora systemoéw do uruchomienia na stacjach lokalnych (roboczych)

procedury automatycznego wymuszania przez te systemy zmiany hasta.
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IV. Procedura rozpoczecia i zakonczenia pracy w systemie
informatycznym

§26.

1. Uzytkownik systemu informatycznego Urzedu musi by¢ zarejestrowany przez administratora
systemu jako uzytkownik odpowiedniej aplikaciji.

2. Wigczajac komputer w celu podjecia pracy uzytkownik dokonuje autoryzacji zgodnie
z poleceniami wydawanymi przez system komputerowy ukazujacymi sig na ekranie monitora.

3. W przypadku pojawienia sie trudnosci w autoryzacji, pomimo prawidtowo wykonanych
czynnosci, uzytkownik zobowigzany jest skontaktowa¢ sig¢ z administratorem systemu.

4. Jezeli autoryzacja przebiegta prawidiowo, uzytkownik dokonuje wyboru aplikacji, w ktore;

zamierza pracowad.

§27.
Obowigzkiem kazdego pracownika jest dbato$¢ o nie pozostawianie stanowiska informatycznego
z dostepem do systemdw bazodanowych, bez nalezytego zabezpieczenia i w tym:
1. opuszczajac stanowisko pracy nalezy wylogowac sie z systemu,

2. przy krétkotrwatych przerwach w pracy nalezy zablokowac stacje robocza,

§28.
Konczac prace w systemie uzytkownik zamyka wszystkie otwarte aplikacje, a nastgpnie zamyka

system postepujac zgodnie z ukazujgcymi sie na ekranie monitora komunikatami.
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V. Obszary przetwarzania danych

§29.

W celu zapewnienia bezpiecznych warunkéw przetwarzania danych w systemach Urzedu

okresla sie obszary przetwarzania danych jako:

1.

obiekty, wydzielone pomieszczenia lub czeéci pomieszczen, w ktérych przetwarzane sa dane
(takze w postaci tradycyjnej — papierowej),

czesci obiektdow, w ktérych znajduja sie informatyczne urzadzenia wyjscia (np. monitory,
drukarki itp.).

§30.

Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetnia¢ nastepujace

. warunki:

1.

byé wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo, gdy
opuszczajg je pracownicy zatrudnieni przy przetwarzaniu danych,

jezeli pomieszczenie znajduje sie na parterze, lub istnieje mozliwos¢ podgladu z zewnatrz,
ekrany monitoréow umieszcza sie w sposéb uniemozliwiajacy taki podglad,

monitory komputeréw, na ktérych wykonuje sie przetwarzanie danych powinny by¢ ustawione

w sposob uniemozliwiajacy ich podglad osobom nieuprawnionym.

§31.

Wydzielona cze$¢ pomieszczenia okreSlona jako obszar przetwarzania danych powinna

spetnia¢ nastepujace warunki:

1.

wyposazenie (meble) w tej czesci pomieszczenia muszg by¢ tak ustawione, aby uniemozliwi¢
lub istotnie utrudni¢ dostep do tego obszaru osobom nieuprawnionym,
monitory komputerdw, na ktérych dokonuje sie przetwarzania danych powinny by¢ ustawione

w sposob uniemozliwiajacy ich podglad osobom nieuprawnionym.

§32.
Lokalni Administratorzy Danych (naczelnicy komérek organizacyjnych Urzedu), sporzadzajg
imienne wykazy pracownikéw komorki organizacyjnej aktualnie zatrudnionych przy
przetwarzaniu danych (Zatgcznik nr 2 do Instrukcji).
Lokalni Administratorzy Danych wykazy okreslone w ust. 1 przekazuja do dnia 15-go kazdego

miesigca wg stanu na miesigc poprzedni, Administratorowi Bezpieczeristwa Informacji.

§33.

Nadzér nad przestrzeganiem zasad ochrony przetwarzanych danych sprawuje Administrator

Bezpieczenstwa Informaciji.
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VI. Opis metod i harmonogram sporzadzania kopii bezpieczenstwa

§34.

1. Jedynie administrator systeméw informatycznych jest upowazniony do sporzadzania kopii
zabezpieczajacych plikéw aplikacji i baz danych oraz systemoéw operacyjnych i ponosi petng
odpowiedzialnosé w tym zakresie.

2. Z kopii bezpieczenstwa moga by¢ odtwarzane zbiory danych, uprawnienia uzytkownikow
i ustawienia zwigzane ze specyfika i uwarunkowaniami systemow Urzedu.

3. Odtwarzania dokonuje administrator systemu.

o §35.

1. Przyjmuje sie zasade, iz kopie bezpieczenstwa nie powinny by¢ przechowywane w tym samym
pomieszczeniu, w ktérych przechowywane sg zbiory danych eksploatowane na biezaco.
Nosniki zawierajace kopie bezpieczenstwa przechowywane sa w sejfie ogniotrwatym.

Dostep do kopii bezpieczenstwa moze posiada¢ wytgcznie administrator systemu, a w razie
jego nieobecnosci: Administrator Bezpieczenistwa Informacji oraz Administrator Danych

Urzedu.

§36.

1. Co najmniej raz na kwartat administrator systemu dokonuje sprawdzenia zasobdw kopii

bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych w przypadku awarii
. systemu.

2. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu, lub zdezaktualizowaly sie, podlegajg
bezzwlocznemu zniszczeniu.

3. Zniszczenia kopii bezpieczenstwa lub innego no$nika zawierajacego dane, dokonuje sig
komisyjne na polecenie Administratora Bezpieczenstwa Informacji. Z wykonanych czynnosci

sporzadza sie protokét zniszczenia (wzdr protokotu w zataczniku nr 7 do niniejszej Instrukgji).

§37.
Opisu czynno$ci sporzadzania, okresowego sprawdzania, niszczenia kopii bezpieczenstwa, jak tez
odtwarzania danych z tych kopii, dokumentuje sie w ,Dzienniku ewidencji kopii bezpieczenstwa’,
ktéry przechowywany jest przez administratora systemu (wzér dziennika w zatgczniku nr 8 do

niniejszej Instrukc;ji).
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§38.
Nadz6r nad procesem sporzadzania, przechowywania i niszczenia  kopii bezpieczenstwa

sprawuje Administrator Bezpieczenstwa Informacji.

§39.
Sposob i czestotliwosé tworzenia awaryjnych kopii systemu operacyjnego serwerow:
1. Kopia systemu operacyjnego powinna by¢ wykonywana po kazdej modyfikacji, zmianie,
konfiguracji i instalacji nowej wersji oprogramowania.
2. Powinny istnie¢ przynajmniej dwa zestawy takiej kopii zapisywane naprzemiennie, kopie takie
powinny byé okresowo sprawdzane pod katem ich przydatnosci — prawidtowosci wykonania

oraz mozliwosci odtwarzania.

§40.
Metoda i czestotliwos¢ tworzenia awaryjnych kopii danych:
1. Pefna kopia zabezpieczajaca plikéw aplikacji i bazy danych systemow wykonywana jest raz
w tygodniu.
Przyrostowa kopia zabezpieczajaca wykonywana jest codziennie.
Kazda kopia powinna zostaé opisana w taki sposéb, by zawierata nastgpujgce informacje:
1) data wykonania,
2) nazwa systemu informatycznego,

3) nazwa zbioru danych.

§41.

Zobowiazuje sie pracownikdéw urzedu do zapisywania waznych zasobow na dysku sieciowym.
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VIi. Opis metod oraz harmonogram sprawdzania
obecnosci wirusdéw i ich usuwanie

§42.
1. Biezace sprawdzanie obecnosci wirusow komputerowych realizuje sie przez stosowanie
oprogramowania monitorujacego wystepowanie wiruséw.
Sprawdzaniu obecnosci wiruséw podlegajg wszystkie informatyczne nos$niki danych.
Sprawdzanie obecnosci wiruséw na dyskach serwerow przeprowadza administrator systemow.
4. Administrator systemu zobowigzany jest do zapewnienia systematycznej aktualizacji programu
antywirusowego.
5. Sprawdzanie obecnosci wiruséw na dyskach stacji roboczej odbywa sie automatycznie po

uruchomieniu komputera.

§43.
O wykryciu wirusa na stacji roboczej uzytkownik powiadamia administratora systemu.
2. W przypadku probleméw z usunigciem wirusa ze stacji roboczej uzytkownik nie podejmuje
dalszych dziatan do czasu przybycia administratora systemu.
3. Administrator systemu o przypadku stwierdzenia szczegolnie groZznych lub trudnych do

usuniecia wiruséw komputerowych powiadamia Administratora Bezpieczenstwa Informag;ji.

§44.
Po dokonanej naprawie lub konserwacji nalezy przeprowadzié proces sprawdzenia pod katem

‘ wystepowania wiruséw.

§45.
Informatyczne nosniki informacji pochodzenia zewnetrznego podlegajg sprawdzeniu programem

antywirusowym przed rozpoczeciem korzystania z nich.

§46.
1. Nadzér nad prawidtowym funkcjonowaniem oprogramowania antywirusowego sprawuje
administrator systemu.
2. Administrator systemu zobowigzany jest do przeprowadzania systematycznej kontroli

antywirusowej serweréw.
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VIll. Ogdlne zasady i odpowiedzialno$é przy instalacji oprogramowania

§47.

1. Administrator systemu zobowigzany jest prowadzié¢ dziennik czynnosci technologicznych
kazdego serwera. W dzienniku tym opisuje sie wszystkie czynnosci podejmowane w ramach
jego administrowania, w szczegolnosci zwigzane z bezpieczenstwem danych (wzo6r dziennika
w zatgczniku nr 9).

2. Do instalacji i modyfikacji oprogramowania na serwerach uprawniony jest wytgcznie

administrator systemow.

O koniecznosci instalacji lub modyfikacji oprogramowania na serwerach decyduje Informatyk.

Na serwerach moze by¢ instalowane tylko oprogramowanie, na ktére Urzad posiada licencje.

Oprogramowanie testowe moze by¢ instalowane wytgcznie na wydzielonych serwerach.

2

W szczegolnych przypadkach dopuszcza sie instalowanie na serwerze oprogramowania

testowego, wytgcznie za pisemng zgoda Informatyka.

7. Oprogramowanie testowe, okreslone w ust. 6 odinstalowuje sie bezzwtocznie po zakonczeniu
testowania.

8. Podczas prowadzenia testow oprogramowania okreslonego w ust. 6, praca systemu jest na
biezgco monitorowana przez administratora systemu.

9. Administrator systemu prowadzgcy, test oprogramowania okreslonego w ust. 6 informuje

Informatyka o stwierdzonych nieprawidtowos$ciach.

§48.
1. Instalowanie oprogramowania testowego i bezptatnego dopuszcza sie pod warunkiem:
1) otrzymania zgody na instalacje od Informatyka,
2) dokonania tego wyfacznie na stacjach roboczych bedacych w bezposredniej dyspozycji
komérki Informatyki.

2. O instalacji powiadamia sie Administratora Bezpieczenstwa Informacii.

§49.
Instalacje lub modyfikacje oprogramowania na serwerze lub stacji roboczej odnotowuje sie na

liscie oprogramowania instalowanego.

§50.

1. Administrator Bezpieczenstwa Informacji prowadzi wykaz oprogramowania dopuszczonego do
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uzywania w Urzedzie.

2. Kontroli podlega rodzaj oprogramowania oraz ilo$¢ licencji zakupionych przez Urzad.

3. Przed dopuszczeniem do zainstalowania oprogramowania testowego Ilub bezptatnego
Administrator Bezpieczenstwa Informacji sprawdza i nadzoruje legalnos¢ procesu instalagji

oprogramowania.

§51.
Zabrania sie uzytkownikom dokonywania samodzielnej instalacji jakiegokolwiek oprogramowania.

Instalacji oprogramowania dokonuja wytacznie pracownicy komorki Informatyki.

§52.

Na wszystkich komputerach w urzedzie dopuszcza sie instalacje tylko legalnego,

licencjonowanego oprogramowania.

§53.

Whprowadza sie nastepujgce zasady korzystania z oprogramowania:

1. Oryginalne dokumenty licencyjne oraz nosniki kazdego oprogramowania przechowywane sg
w komérce Informatyki w zamknietej szafie. No$niki oprogramowania nie moga znajdowac sie
w Zzadnym innym miejscu, a szczegdlnie nie moga byé kopiowane, wypozyczane lub w Zaden
sposbb przekazywane osobom trzecim. Dotyczy to réwniez kodéw aktywacyjnych produktéw.

2. Kazdy z pracownikéw zobowiazany jest do podpisania karty uzytkownika (wzér w zataczniku nr
10).

3. Zabrania sie uzytkownikom wykonywania kopii oprogramowania.

4. Wszyscy pracownicy zobowigzani sg do pracy na legalnym oprogramowaniu oraz otrzymujg
wyrazny zakaz instalacji i uzytkowania oprogramowania pochodzgcego ze zrédet innych niz
komorka Informatyki.

Konieczne zakupy oprogramowania muszg by¢ konsultowane z Informatykiem.

Do podstawowych obowiazkéw pracownika nalezy korzystanie z oprogramowania w zwigzku
z wykonywaniem obowigzkoéw pracowniczych, zgodnie z obowigzujgcymi przepisami prawa
oraz wyfacznie w celach wykonywania obowigzkdéw pracowniczych. Zabrania sie korzystania
z jakiegokolwiek oprogramowania do ktérego urzad nie jest uprawniony, w czasie pracy,

W miejscu pracy ani przy uzyciu sprzetu Urzedu.
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IX. Procedura i okres przechowywania nosnikéw informaciji, w tym kopii

elektronicznych i wydrukow.

§54.
Noéniki informacji, w tym kopie elektroniczne i wydruki zawierajace dane nie moga byé
dostepne dla 0s6b nieuprawnionych.
Dane z magnetycznych noénikéw informacji usuwa sie¢ bezzwiocznie po ich wykorzystaniu
stuzbowym, w sposéb trwaty.
Zabrania sig sporzadzania kopii baz danych na dyskach twardych stacji roboczych lub

w folderach ogéinodostepnych w systemach Urzedu.

§55.
Uzytkownik dokonujacy wydruku jest wtascicielem wytworzonego dokumentu.
Uzytkownik dokonujacy wydruku na drukarce sieciowej, zobowigzany jest udaé sie
niezwtocznie do pomieszczenia usytuowania drukarki i przejaé drukowany dokument.

Kopie btedne, nadmiarowe czy z innych powoddw niepotrzebne nalezy niezwtocznie zniszczyé.

4. Wydruki, ktére nie podlegajg archiwizacji nalezy niezwiocznie zniszczyc.

Kazdy pracownik, ktory napotka wydruk, nosénik elektroniczny, czy inny dokument
pozostawiony bez dozoru jest zobowigzany zabezpieczy¢ go i przekaza¢ Administratorowi

Bezpieczenstwa Informac;i.

§56.

. Wydruki zawierajgce dane sporzgdzane w oparciu o systemy Urzedu podlegajg szczegodinej

ochronie, a w szczegélnosci niedopuszczalne jest:

1) pozostawianie wydrukéw zawierajacych dane, z mozliwoscia dostepu do nich 0s6b
nieuprawnionych,

2) wyrzucania nieudanych lub prébnych wydrukéw do kosza.
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X. Procedura i harmonogram dokonywania przegladéw i konserwacji
systemow oraz zbiorow danych.

§57.
Przegladu i konserwacji systemu i zbioru danych dokonuje administrator systemu.

§58.

1. Przeglad systemu polega na sprawdzeniu jego konfiguracji oraz sprawdzeniu logéw
systemowych, ze szczegélnyrp uwzglednieniem logéw bezpieczenstwa.
Przegladu systemu dokonuje sie codziennie.

3. W przypadku stwierdzenia nieprawidtowosci w systemie, administrator systemu usuwa je,
wykorzystujac dostgpne narzedzia i odnotowuje ten fakt w dzienniku pracy serwera (wzér
w zatgczniku nr 9 do niniejszej Instrukcji).

4. Jezeli stwierdzone nieprawidtowosci wskazujg na dziatanie oséb nieuprawnionych w systemie,
administrator systemu podejmuje czynnosci zgodnie z zapisami ,Instrukcji postepowania
w sytuacji naruszenia ochrony danych osobowych w Urzedzie”.

§59.

1. Przeglad zbioréw danych polega na:

1) sprawdzeniu dostepu do zbioréw danych na poziomie uzytkownikdéw o réznych prawach
dostepu,

2) ocenie stanu zbioréw danych,

3) sprawdzeniu ustawien dostepu dla poszczegdinych uzytkownikéw.

Przegladu zbioréw danych dokonuje sie codziennie.

3. W przypadku stwierdzenia nieprawidtowo$ci w stanie zbiorow danych lub naruszenia praw
dostgpu, administrator systemu powiadamia o zaistniatym fakcie Administratora
Bezpieczenstwa Informacji, a nastepnie podejmuje dziatania zmierzajace do usuniecia
nieprawidtowosci i zidentyfikowania osoby, ktéra doprowadzita do ich powstania.

4. W przypadku wykrycia uzytkownikéw nieuprawnionych, ktorych dziatania mogty doprowadzié
do: przegladania, przenikania, wnioskowania, znieksztalcania, powtarzania, wstawiania,
niszczenia, kradziezy, modyfikacji, szpiegostwa, blokowania ustug systemu, itp., administrator
systemu podejmuje czynno$ci zgodnie z zapisami ,Instrukcji postgpowania w sytuacji

naruszenia ochrony danych osobowych w Urzedzie”.
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Xl. Zasady wyposazania i eksploatacji stacji roboczych

§60.

. Zasadno$¢ zakupu sprzetu komputerowego oraz oprogramowania podlega ocenie i akceptac;ji
przez Informatyka.

Informatyk nadzoruje proces zakupu sprzetu komputerowego oraz oprogramowania.

Instalacja sprzetu komputerowego na stanowiskach pracy wykonywana jest przez
pracownikéw komérki Informatyki.

Kazdy z pracownikéw, ktorego stanowisko pracy zostato wyposazone w sprzet komputerowy
zobowigzany jest podpisa¢ os$wiadczenie ze specyfikacjg powierzonego sprzetu
komputerowego oraz oprogramowania (wzor w zataczniku nr 11).

Przeniesienia sprzetu do innych pomieszczen wykonywane bedg przez pracownikéw komorki
Informatyki na wniosek Naczelnika Wydziatu. Zabrania sie samodzielnego przenoszenia
sprzetu przez innych pracownikow.

. Zmiana osoby odpowiedzialnej za powierzony sprzet musi byé zgloszona przez Naczelnika
Wydziatu do komérki Informatyki.

Uzytkownicy ponoszg odpowiedzialno$¢ materialng za powierzony im sprzet komputerowy.

8. Zasady korzystania przez pracownikéw z oprogramowania Urzedu zostaty opisane w §53.
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Xll. Zasady wymiany informacji w sieci komputerowej

§61.
Uzytkownik systemu Urzedu zobowigzany jest do prawidlowego rozpoczecia i zakonczenia
pracy w systemie.
System Urzedu powinien by¢ przygotowany do przekazywania informacji pomiedzy
poszczegdlnymi komérkami organizacyjnymi i uprawnionymi podmiotami zewnetrznymi za
posrednictwem poczty elektronicznej z obowigzkiem szyfrowania.
. Zabrania si¢ wykorzystywania poczty elektronicznej do przekazywania dokumentéw

zawierajacych dane, bez kodu dostepu.
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Xlll. Postanowienia koncowe

§62.
Przestrzeganie postanowien niniejszej Instrukcji przez uzytkownikéw systeméw stanowi podstawe

bezpiecznego postugiwania sie systemami Urzedu.

§63.
Instrukcja nie moze by¢ wynoszona z obiektéw Urzedu, powielana w czesci lub catosci bez zgody

Administratora Bezpieczenstwa Informacji.

§64.
1. Postanowienia niniejszej Instrukcji moga by¢ modyfikowane zarzadzeniem Burmistrza wraz ze
zmianami w systemach informatycznych Urzedu.
2. Propozycje zmian moze skfada¢ pisemnie kazdy pracownik Urzedu korzystajac z drogi

stuzbowej lub bezposrednio do Administratora Bezpieczenstwa Informagii.

§65.
Administrator Bezpieczeristwa Informacji okresowo monitoruje przestrzeganie przez pracownikéw

Urzedu zasad i przepiséw ochrony danych osobowych.

§66.
W kwestiach nie uregulowanych  niniejsza Instrukcja majg zastosowanie unormowania
Regulaminu Pracy Urzedu, przepisy Kodeksu Pracy i Ustawy o ochronie danych osobowych wraz

z aktami wykonawczymi.

231724




XIV. Spis zalacznikow

Zatacznik nr 1 - Ewidencja baz danych w systemach informatycznych, w ktdrych
przetwarzane sg dane osobowe

Zatgceznik nr 2 - Ewidencja oséb upowaznionych do przetwarzania danych osobowych w
systemach informatycznych

Zatgcznik nr 3 - Wykaz miejsc przetwarzania danych osobowych w systemach
informatycznych

Zatacznik nr 5 — Indywidualny zakres czynno$ci osoby zatrudnionej przy przetwarzaniu
danych osobowych

Zatgcznik nr 6 — Upowaznienie do obstugi systemu informatycznego w zakresie
przetwarzania danych osobowych

Zatacznik nr 7 — Protokét zniszczenia kopii bezpieczenstwa / innych nosnikow zawierajgcych
dane osobowe

Zatacznik nr 8 — Dziennik ewidencji kopii bezpieczenstwa

Zatgcznik nr 9 — Dziennik pracy systemu serwera

Zatgcznik nr 10 — Oswiadczenie (odpowiedzialno$¢ za sprzet komputerowy oraz

oprogramowanie)

Zatacznik nr 11 — Whniosek o zatozenie profilu/nadanie uprawnien/modyfikacje uprawnien
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